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لا يَخفـــى علـــى أحد أنّ حرية التعبير قيمة كبـــرى، تتمثّل بحريّة التفكير والإبـــداع، وحرية القلم. إضافة إلى 
حريّـــة وســـائل الإعلام والنشـــر بصورها وأشـــكالها كافّة، ســـواء كانـــت ورقية أو إلكترونية أو ســـمعية 
أو بصريـــة. ولا يَخفـــى أيضـــاً أنّ الحـــق فـــي حريّـــة التعبيـــر والحريّـــات الإعلاميّـــة، وبالإضافـــة لطابعهـــا 
الفـــردي امتيـــازاتٌ جماعيّة، يمس انتهاكها المجتمع بأســـره كونها أحد الأســـس اللازمـــة لبناء النظام 
الديمقراطـــي وبنـــاء المجتمعـــات، عبر إتاحة التدفق الحـــر للمعلومات والتوعيـــة وتمكين المواطن من 

الوصـــول إلـــى الوعي التام بحقوقـــه وواجباته.

فـــي القانـــون الدولي، يعـــدُّ الوصول إلى المعلومـــات وحرية التعبيـــر وجهان لعملة واحـــدة، وقد حصل 
كلاهمـــا على دفعة هائلة مـــع ظهور الإنترنت والتواصل عبر الفضاء الرقمـــي, الذي تعرض منذ بداياته 
لمحـــاولات الســـيطرة عليه وتضييق مســـاحات الحرية فيه مـــن قبل بعض الحكومات التي تســـتخدم 
جميـــع أدواتهـــا لإغلاقه أو تدجينه, بما فيها التشـــريعات التي تتم صياغتهـــا لتقنين الانتهاك وتكريس 
الخلـــط بيـــن التنظيـــم والتقييد، وقلـــب العلاقة بين الحريـــة والقيد وبين الأصل والاســـتثناء؛ لتمســـي 
القيـــود علـــى ممارســـة الأفـــراد لحقهـــم فـــي التعبيـــر عن آرائهـــم هـــي القاعـــدة العامة, في ظـــل غياب 

فلســـفة حرية التعبير ومضمونها المعياري ســـواء في التشـــريعات أو السياســـات أو الممارســـات.

منـــذ عـــام 1963 اتبعـــت الحكومـــات المتعاقبـــة في ســـوريا سياســـةً مُعاديّة لحريـــة التعبيـــر، ما وضع 
ســـوريا فـــي ذيل مؤشـــرات حرية الصحافـــة عالمياً مـــع دول مثل كوريا الشـــمالية وإيران، وفي دراســـة 
مُوسّـــعة أُجريـــت عـــام 2005 عـــن الرقابة علـــى الإنترنت في الشـــرق الأوســـط وشـــمال أفريقيا وجدت 
هيومـــن رايتس ووتـــش أنّ »الحكومة الســـورية تعتمد على جملـــة من القوانين القمعيـــة والإجراءات 
غيـــر القانونيـــة التي تقمع حق الســـوريين في الاطلاع على المعلومات ونشـــرها بحريـــة على الإنترنت1«، 
أضافت المنظمة في مناشـــدة أطلقتها عام 2007 أنّ على الحكومة الســـورية  أن »تطلق فوراً ســـراح 
الكُتّـــاب والنشـــطاء الذيـــن تحتجزهم فقـــط لتعبيرهم عن آرائهم، أو لنشـــر معلومات علـــى الإنترنت«.

بالإضافـــة إلـــى سياســـة تكميـــم الأفـــواه داخليـــاً ومنـــع أي شـــكل من أشـــكال الإعـــلام الحـــر، تعاملت 
الحكومـــة الســـورية مـــع الفضاء الرقمي بسياســـات التقييد والحجب، وفي دراســـته التـــي كانت الأولى 
مـــن نوعهـــا في ســـوريا بعنـــوان »ترويـــض الإنترنت«، وثّـــق المركز الســـوري للإعلام وحريـــة التعبير عام 
2008: » 161 موقعـــاً محجوبـــاً حتـــى تاريـــخ 2008/4/28 وهي أرقام غير نهائية لما اســـتطاع فريق المركز 

حصـــره و التثبـــت مـــن واقعـــة حجبه فقـــط2،« من ضمن هـــذه المواقع موقـــع يوتيوب!

ومتابعـــةً لنهـــج الســـلطة الهـــادف إلـــى الهيمنـــة التامـــة علـــى مجـــال الفضـــاء الرقمـــي وتهميش أيّ 
مســـاحة لحرية الرأي والتعبير على هذا الفضاء، أصدر الرئيس الســـوري في 18 نيســـان القانون رقم 20 
للعـــام 2022 3القاضـــي بإعادة تنظيـــم القواعد القانونيـــة الجزائية للجريمة المعلوماتيـــة، التي تضمنها 
المرســـوم التشـــريعي رقـــم 17 للعـــام 2012، بعد إقرار مجلس الشـــعب مشـــروع القانـــون المُقدم في 
كانـــون الأول عـــام 2021، مـــن قبـــل وزارة الاتصـــالات والتقانة، والذي عـــدّ نافذاً في 17 أيـــار 2022 أي بعد 
ـــه الانغلاقي والقمعـــي والمناقـــض للمعايير الدولية  شـــهر مـــن تاريخ صـــدوره. وتضمن خلاصة التَّوجُّ

الخاصـــة بالحريات وحريـــة التعبير .

 Human Rights ,1  سوريا: أوقفوا الاعتقالات جرّاء نشر التعليقات على الإنترنت )منظمة مراقبة حقوق الإنسان - هيومان رايتس ووتش العربية
)Watch: 8-10-2007

Syrian Center for Media and Freedom of Expression 2  ترويض الإنترنت – المركز السوري للإعلام وحرية التعبير
3  النص الكامل لقانون الجرائم المعلوماتية رقم 20 للعام 2022 | وزارة الاتصالات السورية
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*- القانون 20 للعام 2022

يتألـــف القانـــون الجديد مـــن 50 مـــادة، تتضمّن الالتزامـــات والواجبـــات المطلوبة مـــن مُقدّمي خدمات 
النفـــاذ والاســـتضافة، ومـــواد إضافيـــة علـــى تلـــك الـــواردة فـــي المرســـوم 417، منها مـــا يتعلـــق بجرائم 
انتحـــال هويّة حســـاب شـــخصي، وإســـاءة الائتمـــان المعلوماتي، والذم والقـــدح، والتحقيـــر الإلكتروني، 
وجرائـــم المســـاس بالحشـــمة أو الحيـــاء. وتبقى أهم المواد التي لطالما تســـببت باعتقـــال الصحفيين 
والكتـــاب فـــي ســـوريا هي تلك المعنونة بـــــ “النيل من هيبة الدولـــة« و«النيل من هيبـــة الدولة المالية« 
والجرائـــم الواقعـــة علـــى الدســـتور., والتي شـــدد القانون الجديـــد العقوبات علـــى مرتكبيهـــا لتصل إلى 
الســـجن 15 عامـــاً وغرامـــاتٍ ماليـــة قـــد تصـــل إلـــى 15 مليـــون ليـــرة ســـورية. علمـــاً أنّ الغرامـــة المالية 
لا تســـقط بمراســـيم العفـــو التـــي تزيـــل العقوبـــة المانعة للحريّـــة، بينما تبقـــى الغرامة التي يســـتحيل 
أداؤهـــا علـــى الغالبية العظمى من الســـوريين، إذا ما علمنا أنّ الحد الأدنى للأجور في مناطق ســـيطرة 

الحكومة الســـورية 37,600 5ليرة ســـورية شـــهرياً.

وبالنظـــر للحجـــم الضئيل للتعامل المصرفي واســـتخدام البطاقـــة الإلكترونية في التعامـــلات الماليّة 
فـــي ســـوريا، ومحدودّية توافـــر الإنترنت6 وضعـــف القدرة على اســـتخدامه تبعاً لغلاء الخدمة الشـــديد7 
مقارنـــة بمتوسّـــط دخـــل الفرد، وعدم وجود بنية تحتية تســـمح باســـتخدامه في تعامـــلات المواطنين، 
والتـــي يغطيها أساســـاً قانـــون المعامـــلات الإلكترونية رقم 3 لعـــام 2014، فإنّ القانـــون الحالي موجّه 
بالدرجـــة الأولـــى لتعزيـــز الرقابة الحكوميـــة على المجتمـــع. الذي لا يحتاج بـــدوره لقانونٍ جديـــد للجريمة 
الإلكترونيّـــة لأنّ الجرائـــم المتعلقـــة بالنشـــر ملحوظـــة بموجب القوانيـــن المعمول بهـــا8، بغض النظر 
عن الوســـيلة المســـتخدمة في النشـــر، ســـواء كانت مرئيـــة أو مســـموعة أو مطبوعة كمـــا أن الجرائم 
المتعلقـــة بالابتـــزاز الإلكتروني وانتهاك الخصوصية لديها أيضاً قوانيـــن تجرمها9، وبالتالي يأتي القانون 

الجديـــد تقييـــداً إضافيّاً للحريّات وتكريســـاً للإفلات من العقاب والمحاســـبة. 

فـــي حيـــن أنّ الحاجـــة الحقيقيـــة هـــي لقوانين تضمـــن حماية المواطـــن من تســـلّط أجهـــزة الدولة في 
انتهـــاك خصوصيتـــه، وتتيـــح فرصـــة مقاضاتها إذا مـــا انتهكت الخصوصية بأيّ وســـيلة من الوســـائل 
الإلكترونيـــة، وبإجـــراءات غيـــر قانونيـــة. كما الحاجـــة لقوانين تتصـــدى لخطاب الكراهية، والذي بحســـب 
دراســـةٍ أجراها المركز الســـوري للإعـــلام وحرية التعبير10 عام 2017 يحتل نســـبةً تفـــوق 27 % من إجمالي 
المحتوى الإعلامي الذي تقدمه وســـائل الإعلام الرســـمية أو شـــبه الرســـمية التي تحـــرض على العنف 
تبعـــاً للموقـــف السياســـي، كمـــا أنّ المجتمع بحاجـــة لقوانين تجرم الجيـــوش الإلكترونيّة والحســـابات 
الوهميـــة المُنظّمـــة علـــى الشـــبكات الاجتماعيـــة11 والتـــي اســـتخدمتها أو دعمتهـــا الحكومة12 كســـلاح 
للإيقـــاع بخصومهـــا السياســـيين، ونشـــطاء حقوق الإنســـان، ولإغـــراق الفضاء الرقمـــي بالمعلومات 

المُضلّلة.

تضمّـــن القانـــون الجديـــد عقوبـــاتٍ مغلّظة تفـــوق نظيراتها في قوانين أخـــرى لذات الأفعـــال الجرميّة، 
وبـــذات الوســـائل كتلك الـــواردة في قانـــون العقوبات العـــام وقانـــون العقوبات العســـكرية وغيرها13، 
كمـــا اعتمـــد القانـــون الجديـــد صياغـــة فضفاضـــة، تجـــرّم مجموعة واســـعة مـــن أنشـــطة التعبير عن 

4 تطبيق أحكام قانون التواصل على الشبكة ومكافحة الجريمة المعلوماتية
 The Complete Guide - 2022 5 سلم الرواتب و الأجور في سوريا

6 للاطلاع من هنا
7 للاطلاع من هنا

8 قانون العقوبات العام وقانون العقوبات العسكري 
9 انتهاك الخصوصية: قانون الإعلام رقم 108 لعام 2012 - قانون العقوبات العام المواد 557 – -565 566 – 576

       الابتزاز الإلكتروني: قانون الجرائم المعلوماتية، المرسوم التشريعي رقم 17 للعام 2012، 
10 المركز السوري للإعلام وحرية التعبير يُطلق دراسة في خطاب الكراهية والتحريض على العنف في الإعلام السوري

11 الجيش السوري الإلكتروني...حرب في فضاء الإنترنت؟
12 الرئيس بشار الأسد يثني على الجيش السوري الإلكتروني

13 عملًا بنص المادة 180 من قانون العقوبات العام، » إذا انطبق على الفعل نص عام، ونص خاص أُخِذَ بالخاص«،
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الـــرأي, الأمـــر الـــذي يتعارض بشـــكل واضـــح مع الاتفاقيـــات الدوليّـــة وبخاصـــة العهد الدولـــي الخاص 
بالحقـــوق المدنية والسياســـية، الذي أحاط تقييد الحقوق الأساســـية بشـــروط يؤدي عـــدم الالتزام بها 
إلـــى انعـــدام مشـــروعية القيد، ويتعارض مع الدســـتور الســـوري الـــذي ضمن حق كل مواطـــن أن يعبر 

عـــن رأيـــه بحرية وعلنية، ســـواء بالقـــول، أم بالكتابـــة أم بوســـائل التعبير كافة. 

ويُشـــكّل هـــذا القانـــون مرحلةً متقدمة في مســـار بدأته الســـلطة فـــي مواجهة الاحتجاجات الشـــعبية 
لاســـتعادة الســـيطرة علـــى الفضاء العام، وإلغـــاء أي رأي مخالـــف، وإعادة الأوضاع إلـــى ما قبل حدث 
2011 حيـــث أضافـــت إلى ســـلة التشـــريعات المُقيّدة للحريّـــات العامّـــة الموجودة أصـــلًا، مجموعة من 
القوانيـــن، بدايـــةً بقانـــون التظاهـــر الســـلمي رقـــم 54 تاريـــخ 2011/4/21، فالقانـــون رقـــم 22 لعـــام 2012 
المتضمـــن إحـــداث محكمة مكافحة الإرهـــاب، وقانون مكافحـــة الإرهاب رقم 19 لعـــام 2012،ثم قانون 
الإعـــلام رقـــم 108 الصادر عام 2012, والقانـــون رقم 17 لعام 2012 وصولًا للقانون الحالي. الذي ســـبقته 

أيضـــاً بعدد من المراســـيم والقـــرارات والإجراءات:

*- إحداث فرع مكافحة جرائم المعلوماتيّة في وزارة الداخلية عام 2012 

فـــي 22 شـــباط 2012 صـــدر عـــن وزير الداخليـــة في الحكومة الســـورية القـــرار رقم 465 القاضـــي بإحداث 
فـــرع خاص بـــإدارة الأمن الجنائي لمكافحـــة الجرائم المعلوماتيـــة والتحقيق فيها وكشـــفها وتحليلها، 
وجمـــع أدلتهـــا الجنائيّـــة الرقميّـــة، وضبـــط مرتكبيهـــا وتقديمهم للقضاء، يُســـمّى فـــرع مكافحة جرائم 
المعلوماتيـــة ويحـــل محل قســـم مكافحة الجرائم الرقميـــة المُحدَث بموجب القرار رقـــم 1130/ق تاريخ 

2009. ويقســـم الفرع إلى:

قســـم التحقيـــق والمتابعـــة ويختـــص بالتحقيـــق وجمـــع الأدلـــة وضبـــط كل من قـــام بارتكاب . 1
جريمة من جرائم المعلوماتية ســـواء المرتكبة باســـتخدام الأجهزة الحاســـوبية أو الشـــبكة ولا 
ســـيما: الجرائـــم الواردة بقانـــون التوقيع الإلكتروني وخدمات الشـــبكة النافـــذ، والجرائم الواردة 

بالمرســـوم التشـــريعي رقم /17/ لعام 2012. 

قسم الأدلة المعلوماتية. 2

قلم الفرع.. 3

*- تدريب قضاة للتخصص في محاكمات الجرائم الإلكترونيّة  تموز 2017  

تعاونـــت وزارات كلٍ مـــن، الداخليـــة، الاتصـــالات والتّقانـــة، والعـــدل مـــع الأكاديميـــة العربيـــة للأعمـــال 
الإلكترونيـــة فـــي تدريـــب القضاة الموكليـــن حينها في التقصـــي والبت فـــي قضايا الجرائـــم الإلكترونية. 
وركـــز التدريـــب علـــى مراقبـــة المحتـــوى الإلكترونـــي وخاصـــة على مواقـــع التواصـــل الاجتماعـــي، وجمع 
المعلومـــات المخزنـــة على الأجهزة المســـتخدمة، أو مراقبة النظم المعلوماتيـــة أو أدوات حفظ ونقل 
المعلومـــات. وقـــد أعلـــن وزير العدل القاضي هشـــام الشـــعار14 في حينـــه عن تعاون وزارتـــه مع وزارتي 
الاتصـــالات والتقانـــة والداخليـــة لتدريـــب مجموعـــة مـــن القضاة مـــن مختلـــف الدرجـــات القضائية على 
اســـتقصاء جرائـــم المعلوماتيـــة ومكافحتهـــا وحجيـــة الدليـــل الرقمي أيضـــاً. لتكون ســـوريا بذلك البلد 
الثانـــي فـــي المنطقـــة بعد الإمـــارات العربيـــة المتحدة في إنشـــاء محاكم خاصـــة بالجرائـــم الإلكترونيّة، 

وتنفيـــذ التدريـــب والإجـــراءات داخل الجهـــاز القضائي.  

*- 25 آذار عام 2018  إحداث محاكم مُتخصّصة بقضايا جرائم المعلوماتيّة والاتصالات.

لـــم يُحدّد المرســـوم التشـــريعي رقم /17/ لعـــام 2012 المُتضّمـــن قانون تنظيم التواصل على الشـــبكة 
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ومكافحـــة الجريمـــة المعلوماتيـــة محاكـــم للنظر فـــي دعاوى الحق العـــام بموجب أحكامـــه، بحيث توزّع 
النظـــر فيهـــا على محاكم القضاء الجزائي بموجب الاختصاص المكاني. أو بحســـب طبيعة الجرم، حيث 
كان يتـــم تحويـــل المُتهمين بمس هيبة الدولـــة مثلًا، إلى محكمة قضايا الإرهـــاب، إلى أن صدر القانون 
رقـــم /9/ لعـــام 2018 القاضي بإحـــداث محاكم مُتخصّصـــة بقضايا جرائم المعلوماتيّـــة والاتصالات في 

25 آذار عام 2018   

تنـــص المـــادة الأولـــى منه على إحـــداث نيابة عامّـــة، ودوائر تحقيق، ومحاكـــم جزائيّة بدائية، واســـتئنافية 
للنظـــر فـــي قضايـــا جرائـــم المعلوماتيّـــة وجرائـــم الاتصـــالات. فيمـــا نصّـــت المـــادة 4 علـــى “تخصيص 
غـــرف فـــي محكمـــة النقـــض للنظر فـــي الطعـــون الجنحيـــة والجنائية فـــي جرائـــم المعلوماتيـــة وجرائم 
الاتصـــالات«. ونصّـــت المادة الثانية على أن يشـــمل اختصـــاص المحاكم البدائيـــة كل الجرائم الجنحيّة، 
ســـواء أكانـــت هـــذه الجرائـــم وفقـــاً للقواعـــد العامّة مـــن اختصاص محاكـــم البدايـــة أم الصلـــح، بما لا 
يتعـــارض مـــع أحـــكام الفقـــرة ب من المادة الخامســـة من هـــذا القانـــون ». المادة 5 الفقـــرة ب »تبقى 
جرائـــم المعلوماتيـــة المرتبطـــة بجرائـــم تموينيّـــة أو ماليّـــة أو إرهابيّـــة أو متعلقـــة بأمـــن الدولـــة مـــن 

اختصـــاص المحاكـــم الناظرة بهـــا موضوعاً”.

في نيســـان من ذات العام باشـــرت المحاكـــم المعلوماتية عملها، بمحاكمة مئـــات المُتهمين وإصدار 
الأحـــكام الوجاهيـــة والغيابيـــة بحقهـــم ونظـــرت محكمـــة بدايـــة الجـــزاء المعلوماتيـــة بدمشـــق وحدها 
فـــي 450 - 500 دعـــوى تتعلـــق بجرائـــم المعلوماتيّـــة خلال الســـتة أشـــهر الأولى من عملهـــا عام 2018 

بحســـب تصريـــح لرئيســـها القاضي ســـالم  دقماق 15.

*- تموز عام 2019 تغييّرات في الأفرع الأمنية المتخصصة بالرقابة على الإنترنت والاتصالات .

عـــام 2019 وفـــي نهايـــة شـــهر تمـــوز تحديـــداً، وجّهت القيـــادة الروســـية العســـكرية في ســـوريا، لإجراء 
تغييّـــرات هرميـــة، وتنقـــلات رفيعـــة المســـتوى، فـــي فـــروع أمنيّـــة مُتخصّصـــة بالاتصـــالات والإشـــارة، 
وأصـــدرت أوامـــر بدمـــج عمل أقســـام كلٍ من »الفـــرع 225 المعروف بــــ “فرع الاتصـــالات« المُتخصّص 
بمراقبـــة الاتصـــالات الداخليـــة والخارجيـــة، و«الفرع 211« فرع الحاســـب الآلـــي، والمُتخصّـــص بخدمات 
الإنترنـــت بشـــكل مُباشـــر، و«الفـــرع 237- فـــرع اللاســـلكي« المُتخصّـــص بتتبّـــع المكالمات اللاســـلكية 

داخـــل ســـوريا والتشـــويش عليها.

كذلـــك قـــام الـــروس بتعديل الأجهـــزة التقنيـــة الموجودة في تلـــك الفـــروع، وأدخلوا إليهـــا أجهزة أخرى 
حديثـــة، وغيّـــروا منظومـــة التعامـــل مع الأجهـــزة الموجـــودة، تزامناً مـــع تعيّين مجموعة مـــن الضباط 
الجـــدد الذيـــن كانـــوا قد تلقـــوا تدريبـــات خاصة وورشـــات عمل في ســـوريا وروســـيا. كما قدمـــوا طرقاً 
جديـــدة لإيصـــال المعلومـــات وتبادلهـــا، أكثـــر دقة وســـرعة، وربطـــوا الوصـــول المعلوماتـــي، وحصروا 
تدفـــق المعلومـــات بـ “مكتب الأمن الوطني«، مباشـــرة، كما طُلـــب من قيادات الفـــروع الثلاثة التوجيه 
بتخفيـــف حدة المراقبة على بعض الأمـــور، كالمواقع الإلكترونيّة والمكالمـــات الداخلية، وترك المهمة 
لــــ “فـــرع مكافحة الجرائم المعلوماتية« التابع لـ«الأمن الجنائـــي« في وزارة الداخلية، والتفرغ الكامل من 

قبـــل ضبـــاط الفروع الثلاثـــة للهيكليّة الجديـــدة والتحضير لمرحلـــة متطورة من »أمـــن المعلومات«.16

*- شباط 2021 وزارة الداخلية تحذّر روّاد مواقع التواصل الاجتماعي من التعامل مع مواقع 
إلكترونيّة مشبوهة . 

فـــي شـــباط 2021 أطلقـــت وزارة الداخلية17 تحذيـــرات لرواد مواقـــع التواصل الاجتماعي في ســـوريا، من 

Alsouria.net | 15 فرض غرامات مالية كبيرة للمخالفين.. نظام الأسد ينوي إدخال تعديلات على قانون الإعلام | السورية نت
 Syrian Center for Media and Freedom of Expression 16  حالة الإعلام في سوريا لعام 2019 – المركز السوري للإعلام وحرية التعبير

17  دمشق تستهل حملة الانتخابات الرئاسية بتفعيل »الجرائم الإلكترونية« | الشرق الأوسط
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مغبّـــة التعامـــل مع مواقع إلكترونية لها ارتباطات خارجيّة. وبعد ســـاعات من التحذير، أعلنت توقيفها 
8 أشـــخاص، بتهمـــة التواصل والتعامل مع مواقع إلكترونية مشـــبوهة، اســـتناداً إلـــى قانون الجريمة 
المعلوماتيّـــة. ولـــم تســـمي الـــوزارة أو تُحدّد »الصفحات المشـــبوهة« بـــل اكتفت بالعنـــوان، وتوعّدت 
بعقوبـــة الســـجن لـــكل مـــن يتواصل أو يتفاعـــل معها. كما نشـــرت مقابلـــة18ً مع رئيس فـــرع مكافحة 
الجرائـــم المعلوماتيـــة بـــإدارة الأمـــن الجنائـــي يوضـــح للموقـــع الإلكترونـــي للـــوزارة على »فيســـبوك«، 
المســـؤولية القانونيـــة المترتّبة على كل من يقوم بتســـريب أو نشـــر شـــائعات كاذبـــة، أو التواصل مع 
صفحـــات خارجيـــة وتزويدهـــا بمعلومات أو بيانـــات، وفقاً لأحكام قانونـــي العقوبـــات ومكافحة الجرائم 

المعلوماتيّة.

*- أيار 2021  العفو عن معتقلين بموجب »قانون الجرائم الإلكترونية« .

أعداد مُعتقلي الجرائم الإلكترونيّة التي ظهرت إثر المرســـوم التشـــريعي رقم 13 للعام 2021 المتضمن 
منـــح عفـــوٍ عـــام عن مرتكبي عـــدد من الجنـــح، والمخالفات، و الجنايـــات الواقعة قبل تاريـــخ 2 أيار 2021, 
تقـــدّم صـــورةً واضحة عن مـــدى امتداد التجريم وفق المرســـوم 17 رغم محدوديّـــة نصوصه، وعن واقع 

حريّـــة التعبيـــر بعـــد نفاذ القانون 20 المُتضمّـــن أكثر من 15 جريمة لم يلحظها القانون الســـابق.

ومـــن بيـــن المشـــمولين بالعفـــو الذي صـــدرَ قبل أســـابيع من موعـــد إجـــراء الانتخابات الرئاســـيّة، كان 
لافتـــاً عـــدد موظفـــي القطـــاع العـــام المعتقليـــن بتهـــم ارتـــكاب جرائـــم إلكترونيّـــة، الـــذي بلـــغ أكثر من 
400 موظـــف. بالإضافـــة لعـــدد مـــن القضـــاة، المحاميـــن/ات والصحفييـــن/ات وضباط الشـــرطة كما 
مفتشـــي جمـــارك وطلاب جامعيون ورجـــال أعمال ونشـــطاء حقوقيون ممّن عبروا عـــن آراء تتعارض 
مع الســـرديّة الشـــائعة أو الرســـمية للحكومة الســـوري، ووفقاً لتقرير موقع ميدل إيســـت أفيرز19 الذي 
أشـــار أيضـــاً إلى أنّ أيّ أحـــد من المعتقلين المُفرج عنهم لم ينتقد رئيـــس الجمهورية أو يبدي معارضةً 
للســـلطة، لكـــن اعتقـــال معظمهم تمّ من قبل قوات الأمن بســـبب منشـــورات عبـــر مواقع التواصل 
الاجتماعـــي تتراوح مـــن إعجاب أو تعليق على منصة فيســـبوك تندد بالمصاعب المعيشـــيّة المتزايدة 

وتنتقـــد الحكومة، وصـــولًا إلى تصريحات تدين الفســـاد.

*- رئيس فرع مكافحة جرائم المعلوماتية يُصرّح بأنّ الرموز التعبيرية يمكن أن تُمثّل جريمة 
إلكترونيّة

فـــي 14 أيلـــول 2021 وفـــي تصريـــح لصحيفة البعث20 الناطقة باســـم حـــزب البعث الحاكـــم21 قال رئيس 
فـــرع مكافحـــة جرائـــم المعلوماتيـــة العقيد لؤي شـــاليش بـــأنّ الرموز التعبيريـــة أو )الإيموجـــي( يمكن 
أن تُمثّـــل جريمـــة إلكترونيـــة فـــي حال التأكد مـــن جديتها. وأضـــاف أنّ جميع الأفعـــال الجُرميّة يمكن أن 
تُصنّـــف ضمـــن الجرائـــم الإلكترونيّة في حـــال وقوعها على الشـــبكة بمعزل عن الأدوات المســـتخدمة، 
أو طريقـــة إيصـــال الرســـالة أو التهديد وســـواء كانت صورة، أو رســـالة مكتوبة، أو صوتيـــة، أو رموزاً، أو 
غيرهـــا، فـــي حال كان قصد المرســـل واضحـــاً.  وقد أثارت هـــذه التصريحات ضجة واســـعة وصلت إلى 
الصحافـــة العالمية بعدما نشـــرت صحيفة »كورير أنترناسيونال22الفرنســـية مقـــالًا عنها، ما دفعه إلى 
التراجـــع عـــن تصريحاته مؤكـــداً أنّ فرعه الأمنـــي مُخصّص لحماية الســـوريين لا قمعهـــم. وتحدّث عن 

قضيـــة الإيموجي بشـــكل خـــاص على اعتبارهـــا أخباراً اجتزئت من ســـياقها. 

هـــذه التصريحـــات وإن تـــمّ التراجـــع عنها، فإنّها كفيلة برســـم صـــورة واضحة عن العقليـــة الأمنيّة التي 

18 رابط صفحة الفيسبوك الخاصة بوزارة الداخلية السورية
 Syria releases hundreds of social media critics ahead of election - Middle East Affairs 19

20 للاطلاع من هنا
21  رغم التعديل الدستوري عام 2012 احتفظ حزب البعث العربي الاشتراكي بصفة الحزب الحاكم نظرياً وعملياً, كونه حزب الأغلبية المطلقة في 

مجلس الشعب
   En Syrie, on criminalise les émojis  22
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يُفتـــرض بهـــا إنفـــاذ القانـــون المرتبـــط بالحريّات، كمـــا رأى فيها البعض رســـالة تحذيريّـــة أو تهديداً بأن 
أيّ اســـتخدامٍ للشـــبكة محاطاً بمحاذير المُلاحقـــة والتجريم. 

*- 17 تشرين الثاني 2021  استكمال تمدد روسيا في قطاع الإنترنت في سوريا 

منـــذ عـــام 2015 تكـــرّرت زيـــارات الوفـــود الروســـية مـــن وزارة التنميـــة الرقميّـــة والاتصـــالات والإعـــلام 
الروســـية، ومـــن شـــركات مُتخصّصة فـــي مجال الاتصـــالات والتقانـــة إلى ســـوريا، لتعزيـــز التعاون في 
مجـــال الاتصـــالات ومشـــاريع التحـــول الرقمـــي فـــي ســـورية. كان آخرهـــا23 نهايـــة عـــام 2021 في شـــهر 
تشـــرين الثانـــي، وفيها تمّ إطلاق 12 مشـــروعاً مرتبطة بالتحـــوّل الرقمي في الوزارات الســـورية، إضافة 

إلـــى عدة مشـــاريع أخـــرى اتفـــق على إطلاقهـــا في مجـــال رقمنـــة التعليـــم والاتصالات.

وقـــد صـــرح المســـؤولون الـــروس غيـــر مـــرة باســـتعداد الشـــركات الروســـية للتعـــاون مع الشـــركات 
الســـورية ووزارة الاتصـــالات فـــي دعـــم تطويـــر خدمات الاتصـــالات، وتوفيـــر خدمات أفضل، وتحســـين 
شـــبكة الإنترنـــت لوصولهـــا إلـــى غالبيـــة الســـكان في مختلـــف المناطـــق بأســـعار وجـــودة ملائمة من 
الجيليـــن الثانـــي والثالـــث )2G - 3G(، فضـــلًا عـــن تعزيـــز تغطيـــة الأقمـــار الصناعيـــة الروســـية للأراضي 

الســـورية فيمـــا يتعلـــق بالجوانـــب التجاريـــة24, الأمـــر الـــذي وافقت عليـــه الحكومة الســـورية. 

التمـــدّد الروســـي فـــي قطـــاع الإنترنـــت الســـوري يعنـــي اســـتحواذ روســـيا علـــى معلومـــات وبيانـــات 
المســـتخدمين الســـوريين مـــا يمكنهـــا لاحقـــاً مـــن تحليـــل البيانـــات، ورصد التوجهـــات فـــي المجتمع، 
وبرمجـــة مشـــاريع سياســـية واقتصاديـــة علـــى ضـــوء هـــذه البيانـــات تصـــب فـــي مصلحتهـــا. كمـــا أنّ 
الشـــركات الروســـية مـــن خـــلال الهيمنة علـــى مزودي الخدمـــة ســـتمكن الحكومة الســـورية من فرض 
رقابـــة صارمـــة علـــى منصـــات التواصل الاجتماعي، تشـــبه الســـتار الحديدي في روســـيا، كما ســـتعمل 
على إلزام المشـــتركين/ات بمنصـــات وتطبيقات تخوّلها جمع معلوماتهم وبياناتهم ومشـــاركتها مع 

الأجهـــزة الأمنيـــة، فيمـــا التهـــم الجنائيـــة جاهـــزة بموجب القانـــون الخـــاص بالجرائـــم الإلكترونيّة.

*- تعميم من وزير العدل بخصوص التوقيف الاحتياطي للمشتبه بارتكابهم جرائم معلوماتيّة

فـــي 23 كانـــون الثانـــي 2022، صـــدر عـــن وزيـــر العـــدل فـــي 
الحكومـــة الســـورية تعميم موجّـــه إلى المحاميـــن العامين 
وقضـــاة المحاكم الجزائيـــة بخصوص التوقيـــف الاحتياطي 
علـــى  »مؤكـــداً  معلوماتيـــة  جرائـــم  بارتكابهـــم  للمشـــتبه 
اســـتخدام مؤسســـة التوقيف الاحتياطي بحذر وموضوعيّة 
لمراعـــاة الحـــد الفاصل بين حرية التعبيـــر عن الرأي، وحقوق 
المواطنيـــن والإدارة العامة والموظـــف العام25. فيما نصّه: 
)بما أنّ حق التعبير26 يســـمح بالانتقاد والإشـــارة إلى أماكن 
الخلل في حال وجودها، دون أن يتعدّى للإســـاءة إلى الإدارة 
العامـــة أو القائميـــن عليهـــا فـــي أشـــخاصهم وشـــرفهم 
وحياتهـــم الخاصة. لذلـــك يتوجّب على القاضـــي التمييّز بين 
حريّـــة التعبير وهـــذه الجرائم، التي »تهدد ســـلامة المجتمع 

واستقراره(. 

SANA – 23  تعاون في الاتصالات ومشاريع التحول الرقمي بين سورية وروسيا
24  اجتماع سوري روسي في وزارة الاتصالات والتقانة لمناقشة إمكانية التعاون في مجال الأمن السيبراني والتحول الرقمي

25 وزير العدل بما يخص الجريمة المعلوماتية : محاكمة الفاعل طليقاً في الجرائم التي لا تستدعي التوقيف
26  كمـــا ورد فـــي تعميـــم وزارة العـــدل – علماً أن المواثيـــق والنصوص الدولية – الإعلان العالمي لحقوق الإنســـان والعهـــد الدولي الخاص بالحقوق 

المدنية والسياســـية تســـتخدم الحق في حرية التعبير . 
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التعميـــم المذكـــور ليـــس الأول من نوعه، فقد ســـبق لـــوزارة العدل إصـــدار قـــرارات وتعاميم وبلاغات 
لتنظيـــم التوقيـــف الاحتياطـــي، الذي يتضمّـــن تقييّد حريّة المُتهم أو المشـــتبه به في ســـبيل المصلحة 
العامـــة، وحفـــظ حـــق المجتمـــع فـــي معاقبـــة الجنـــاة، والـــذي أطلـــق عليـــه المُشـــرّع لفـــظ التوقيـــف 
الاحتياطـــي بـــدلًا مـــن الحبـــس الاحتياطـــي، للتأكيـــد علـــى كونـــه تدبير وقائـــي اســـتثنائي يرد علـــى الحرية 

. لشخصية ا

ومن هذه التعاميم القرار رقم /50/ الصادر بتاريخ 1953/12/18 الذي يوجب على قضاة التحقيق ســـرعة 
البـــت فـــي قضايـــا الموقوفين، والبلاغ رقـــم /13/ تاريـــخ 1955/2/7 الذي يلح على إيلاء هـــذا الموضوع ما 
يســـتحقه مـــن عنايـــة قصوى. وقد جـــاءت الاجتهـــادات المتكررة لمحكمـــة النقض الســـورية27 بأهداف 

الاحتياطي:   التوقيف 

حماية المتهم ذاته من ردة فعل الرأي العام     	 

تهدئة خواطر الرأي العام. 	 

منع المتهم من الاتصال بالشهود للتأثير عليهم 	 

 خشية طمس معالم الجريمة 	 

جسامة الجريمة.	 

التعميـــم وإن بـــدا فـــي ظاهـــره حرصـــاً علـــى الحريّـــات وتأكيـــداً على عدم المســـاس بهـــا تعســـفاً، فإنّه 
يتضمّـــن إقـــراراً بجـــواز التوقيـــف الاحتياطـــي فـــي الجرائـــم الإلكترونيّـــة. لابل يخلـــق ميـــلًا للتوقيف لدى 
القاضـــي الـــذي يملـــك وحـــده الســـلطة التقديريـــة فـــي التوقيـــف أو عدمـــه، رغـــم أنّ أهـــداف التوقيـــف 
الاحتياطـــي وفـــق اجتهادات محكمة النقض الســـورية آنفة الذكر لا تطابق إلّا حـــالاتٍ نادرة من الجرائم 
الإلكترونيّـــة. وفـــي حال إنفاذ التوقيف الاحتياطي دون مبررات فإنه يتحول إلى حجز غير مشـــروع للحرية، 
وتعسّـــفاً فـــي اســـتعمال الحـــق من قبـــل الســـلطة. لذلك فـــإنّ حســـم وزير العـــدل للجـــدل القانوني 
الـــذي كان من الممكـــن أن ينتهي في مصلحة المُتهميـــن بالجرائم الإلكترونيّة والتـــي يدعمها الاجتهاد 
القضائـــي، يثيـــر المخـــاوف مـــن أنّ الســـلطة التنفيذية ممثلـــةً بوزير العدل اســـتبقت القانـــون رقم 20 
برســـالة واضحـــة إلى الســـوريين مفادهـــا، أنّ التوقيف المباشـــر والملاحقة القضائية ســـتطال كل من 

ينتقد الســـلطة والأشـــخاص المســـؤولين فيها. 

2022 بتعديل عدد من مواد قانون العقوبات  15 لعام  2022 صدور القانون رقم  28  آذار   -*
العام . 

رداً علـــى تزايـــد الأصـــوات التي تنتقـــد الأداء الحكومي على مواقـــع التواصل الاجتماعي وبين الســـوريين 
نتيجـــةً الأزمـــة المعيشـــية الحـــادة التي تعيشـــها البلاد وفشـــل الحكومة فـــي التعامل معهـــا أو منع 
اتســـاعها، وعجزهـــا عن تقديم الخدمات الأساســـية للمواطن، قامت الســـلطة بتعديل بعض المواد 
فـــي قانـــون العقوبات العام بحيث ضاعفت الغرامات وعملت على توســـيع نطـــاق التجريم في بعض 
المـــواد ومنهـــا المتصلـــة بحريـــة التعبير عـــن الرأي , فـــي رســـالةٍ واضحةٍ إلى الســـوريين بتجريـــم انتقاد 

الحكومـــة أو أحد مســـؤوليها تحـــت طائلة الملاحقـــة القضائية ..ومن بيـــن التعديلات : 

رفـــع القانـــون رقـــم 15 الحـــدّ الأدنى والأعلـــى لعقوبـــة الغرامـــات التكديريّـــة والجنحيّة والجنائيـــة. بحيث 
أصبـــح الحـــد الأدنـــى للغرامـــة الجنحيّـــة المنصـــوص عليهـــا فـــي قانـــون العقوبـــات العام، وفي ســـائر 

27  - قرار 2 / 1963 - أساس 4435 - محاكم النقض - سورية

- قاعدة 295 - مجموعة الاجتهادات الجزائية ج1 إلى ج6 - دركزلي 

- قرار 653 / 1979 - أساس 617 - محاكم النقض – سورية

- قاعدة 1715 - أصول المحاكمات الجزائية ج1 و ج2 – استانبولي : 19370
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التشـــريعات الأخـــرى التـــي تتضمـــن هـــذه العقوبـــة 100 ألـــف ليرة ســـورية، وحدّهـــا الأعلـــى 500 ألف. 

كما رفع الحد الأدنى للغرامة الجنائية المنصوص عليها في قانون العقوبات وفي ســـائر التشـــريعات 
الأخـــرى التـــي تضمنـــت هذه العقوبـــة ليصبح 500 ألـــف ليرة، ويُعـــدّل حدها الأعلى ليصبـــح مليون ليرة 
ســـورية، مـــا لـــم ينص التشـــريع في أي مـــن الحديـــن المذكوريـــن أو الغرامـــة المقطوعة علـــى أكثر من 

ذلك.

كما تضمن القانون تعديل: 

عنـــوان المـــواد 285-288 مـــن قانـــون العقوبات العـــام من »جرائـــم النيل من هيبـــة الدولة ومن 	 
الشـــعور القومـــي« إلـــى جرائـــم النيل مـــن هيبـــة الدولـــة والمســـاس بالهويـــة الوطنية أو 

القومية. 

المـــادة 285: »مـــن قـــام فـــي ســـورية في زمن الحـــرب أو عنـــد توقع نشـــوبها بدعـــاوى ترمي إلى 	 
»إضعاف الشـــعور القومي«، واستبدلت بالمساس بالهوية الوطنية أو القومية. أو إيقاظ 
النعـــرات العنصريـــة أو المذهبية عوقب بالاعتقال المؤقت. واللافت هنا هو اســـتبدال فعل 
الإضعـــاف بفعل المســـاس الذي يتســـع ليشـــمل عـــدداً أكبر من الأفعـــال ويفتح البـــاب أمام 

تأويلاتٍ وتفســـيراتٍ واســـعةٍ من جانب السلطة 

المـــادة 286: يســـتحق العقوبـــة نفســـها مـــن نقل في ســـورية في الأحـــوال عينها أنبـــاء يعرف 	 
أنهـــا كاذبـــة أو مبالـــغ فيهـــا من شـــأنها »أن توهن نفســـية الأمّة«. اســـتبدلت ببـــث اليأس أو 

الضعـــف بين أبنـــاء المجتمع.

المادة 287 - تم تعديل الفقرة الأولى وإضافة الفقرة الثانية: 	 

1· كل ســـوري يذيـــع فـــي الخارج وهو على بينة من الأمـــر أنباء كاذبة أو مبالغاً فيها من شـــأنها أن 
تنـــال مـــن هيبة الدولة أو من مكانتها المالية يعاقب بالحبس ســـتة أشـــهر على الأقل )وبغرامة 

تتراوح بين خمســـين وخمســـمائة ليرة ( استبدلت بما يلي  

1. كل ســـوري يذيـــع وهـــو علـــى بينة من الأمـــر أنباء كاذبـــة أو مبالغاً فيها من شـــأنها أن 
تنـــال من هيبـــة الدولـــة أو مكانتها يعاقب بالحبس ســـتة أشـــهر على الأقل. 

2· يســـتحق العقوبـــة نفســـها كل ســـوري يذيـــع أنبـــاء من شـــأنها تحســـين صـــورة دولة 
معاديـــة للمســـاس بمكانـــة الدولة الســـورية.

وهنـــا أيضـــاً يتضـــح توجـــه المشـــرع نحو توســـيع نطاق هـــذه المواد لتشـــمل عـــدداً أكبر مـــن الأفعال 
والفاعليـــن ففـــي حيـــن كانـــت المادة 287 تشـــترط إذاعـــة الأخبار مـــن الخارج وعلـــم الفاعل بـــأن الأخبار 
كاذبـــة أو غيـــر صحيحـــة لاســـتكمال أركان الجريمـــة فإن التعديـــل الجديد خلا من شـــروط المكان وعلم 

الفاعل. 

المادة 292: أضيفت إليها الفقرة الثالثة: 	 

1.   مـــن حـــاول أن يســـلخ عن ســـيادة الدولة جزءاً من الأراضي الســـورية عوقـــب بالاعتقال 
المؤقت.

2.   وتكون العقوبة الاعتقال المؤبد إذا لجأ الفاعل إلى العنف.

3.  يعاقـــب بالحبـــس ســـنة علـــى الأقـــل كل ســـوري قام بكتابـــة أو خطـــاب يدعو فيه 
إلـــى اقتطـــاع جزء مـــن الأرض الســـورية أو التنـــازل عنها.
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ولـــم تمتـــد التعديـــلات إلـــى العقوبـــات، بـــل أبقـــت عليهـــا كمـــا هي، فـــي حيـــن أنّهـــا وفـــي ذات الظرف 
الاجتماعـــي والسياســـي، وفـــي الفتـــرة الزمنيـــة عينها، أضافـــت غرامات ورفعـــت الحد الأدنـــى للعقوبة 
علـــى ذات الأفعـــال الجرميـــة فـــي القانـــون 20 الـــذي تضمّـــن عقوبـــات مُشـــدّدة وغرامـــات باهظة على 
النيـــل مـــن هيبـــة الدولـــة أو المســـاس بمكانتهـــا المالية. ما يؤكـــد أنّ التعامل المُشـــدّد مـــع أيّ فعل 
فـــي الفضـــاء الرقمـــي يأتي فـــي إطار سياســـة عامة تهدف فـــي النهاية إلـــى الســـماح للحكومة بفرض 
ســـيطرتها الكاملـــة علـــى مســـاحات التعبيـــر أســـوّة بسياســـة العـــزل التـــي فرضتهـــا علـــى المجتمـــع 

الســـوري ثمانينـــات القـــرن الماضي.

القانون رقم 20 القاضي بإعادة تنظيم القواعد القانونية الجزائية للجريمة المعلوماتية

الجرائم الواردة بالمرسوم التشريعي رقم /17/ لعام 2012.

الدخول غير المشروع إلى منظومة معلوماتية.	 

شغل اسم موقع إلكتروني	 

إعاقة الوصول إلى الخدمة	 

اعتراض المعلومات	 

تصميم البرمجيات الخبيثة واستخدامها	 

 	
إرسال البريد الواغل28

الاحتيال عن طريق الشبكة	 

الاستعمال غير المشروع لبطاقات الدفع	 

انتهاك حرمة الحياة الخاصة	 

كل جريمة يُعاقب عليها القانون تتم باستخدام الشبكة أو عبر الشبكة. 	 

الجرائـــم التـــي أضافها القانـــون 20 لعام 2022 على الجرائم الواردة بالمرســـوم التشـــريعي رقم 
.2012 /17/ لعام 

الذم الإلكتروني	 

القدح أو التحقير الإلكتروني	 

جرائم المساس بالحشمة أو الحياء	 

الجرائم الواقعة على الدستور	 

النيل من هيبة الدولة	 

النيل من مكانة الدولة المالية	 

جرائم المخدرات والمؤثرات العقلية	 

جرائم الإساءة إلى الأديان والمقدسات والشعائر الدينية	 

بدايـــة ألـــزم القانـــون فـــي المـــواد 3-4-5 مُقدم خدمـــات النفاذ إلى الشـــبكة ضمان ســـريّة وحفظ بيانات 
الحركـــة لجميـــع مشـــتركيه لمـــدة زمنية تحدّدهـــا الهيئة الناظمة كمـــا ألزم مقدم خدمات الاســـتضافة 

28  البريـــد الواغـــل.. أي شـــكل مـــن أشـــكال الرســـائل مهما كان محتواها التي ترســـل على الشـــبكة إلـــى الغير دون رغبـــة المتلقي فـــي وصولها إليه- 
التعليمـــات التنفيذية للمرســـوم رقـــم 17 لعام 2012. 
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على الشـــبكة بحفظ نســـخة مـــن بيانات الحركة والمحتوى الرقمي المســـتضاف لديـــه. والحال ينطبق 
علـــى مقـــدم خدمات التطبيقات على الشـــبكة الذي أُلزمَ بحفظ نســـخة من المحتـــوى الرقمي المتبادل 
لديـــه مـــع بيانـــات الحركـــة التـــي تُحدد هويـــة من يســـاهم في وضع هـــذا المحتـــوى، وذلك تحـــت طائلة 
العقوبة المنصوص عليها في المادة 6 بالحبس من شـــهر إلى ســـتة أشـــهر وغرامة من 2 مليون إلى 
4 مليـــون ليـــرة ســـورية، في حـــال امتنع عن تنفيذ التزامـــه أو أهمل تنفيذ هذا الالتزام. وبحســـب المادة 
الرابعـــة مـــن التعليمـــات التنفيذية للقانـــون الصادرة بالقرار رقـــم 207 عن وزير الاتصـــالات والتقانة في 

10 أيـــار عام 2022:

 »يتم تحديد المدة الزمنية اللازمة لحفظ بيانات الحركة والمحتوى المُســـتضاف لمدة ســـتة أشـــهر 
علـــى أقـــل تقديـــر ويتـــم تحديـــد المدة وفـــق الترخيـــص الممنوح لمـــزود الخدمـــة على أن يتـــم الحفظ 

وفـــق شـــروط مُحـــددة تضعها الهيئـــة الناظمة أو هيئة خدمات الشـــبكة كل حســـب اختصاصه«. 

حفـــظ البيانـــات بشـــكل دوري يتضمّن انتهاكاً للخصوصيّـــة وللمادة 36 من الدســـتور« للحياة الخاصة 
حرمـــة يحميهـــا القانون«، والمادة 37 »ســـرية المراســـلات البريدية والاتصالات الســـلكيّة واللاســـلكية 
وغيرهـــا مكفولـــة وفـــق القانـــون، ولا يمكـــن القول بـــأنّ المـــادة 7 مـــن القانـــون الجديد29 التـــي تتضمن 
عقوبـــةً للفاعـــل في حال إفشـــاء البيانات أو المحتـــوى الرقمي تقدّم حمايـــة للخصوصيّة من الانتهاك، 

الـــذي يقـــع30 بمجرد حفظ، وتســـجيل البيانـــات بغض النظر عن إفشـــائها لاحقـــاً أو عدمه., 

أيضـــاً فإنّ طبيعة الأجهزة الأمنية في ســـوريا، وتغوّلها على مرافـــق الدولة، يُؤكد اطلاعها الدوري على 
البيانـــات المُخزّنـــة، وعلـــى هويّات ناشـــري المحتوى على الشـــبكة، الذي يشـــمل حســـابات الأفراد على 
مواقـــع التواصـــل الاجتماعي، والرســـائل بكافة أشـــكالها المســـموعة والمرئية والمكتوبـــة. بالإضافة 
إلـــى ســـماح المشـــرع للســـلطات بالحصـــول علـــى أيّـــة بيانـــات خـــارج نطـــاق الشـــبكة والمخزنـــة على 
الهواتـــف المحمولـــة أو الحواســـيب أو غيرهـــا، ومصادرتها، على اعتبارهـــا أدلة رقميّة، يجـــوز للضابطة 

العدليـــة بتفتيشـــها، وذلك بالعـــودة إلى قاضـــي التحقيق فقط.

هـــذا التجاهـــل الواضـــح للحق فـــي الخصوصيّة يُتيـــح تجريم حريّـــة التعبير. ويُســـهّل الرقابـــة الحكوميّة 
علـــى الأصـــوات الناقـــدة، كما يُعـــزّز ثقافة الرقابـــة الذاتية والخوف لـــدى الأفراد والعامليـــن في المجال 
الإعلامـــي علـــى الســـواء- تبعـــاً لحفظ وتســـجيل جميع البيانـــات على الشـــبكة- ما يزيد من تـــآكل الحق 
الأصيـــل فـــي تكويـــن الآراء والتعبير عنهـــا دون تدخل، ويُعزّز مـــن الرقابة ويُقيّد النقـــد والمعارضة، كما 

يُرســـخّ إغلاق المجـــال الرقمي وإنهاء فعاليته كمســـاحة حـــرّة للتعبير.

بالإضافـــة إلـــى انتهـــاك المواثيـــق الدوليـــة، ومنها المـــادة 19 مـــن الإعـــلان العالمي لحقوق الإنســـان، 
فـــإن حفـــظ بيانـــات المســـتخدمين يخالـــف الاتجـــاه العالمـــي نحـــو تعميم حريـــة الاتصالات ووســـائط 
المعلومـــات، وبحســـب المُقـــرّر الخاص المعني بتعزيـــز وحماية الحق في حرية الـــرأي والتعبير 31«ينبغي 
علـــى الـــدول أن تنظـــر إلـــى مراقبة الاتصـــالات ووســـائل تكنولوجيا المعلومـــات كعمل تطفلـــي بدرجة 
كبيـــرة ربمـــا يتعـــارض مـــع الحـــق في حريـــة التعبيـــر والحق فـــي الخصوصيّـــة، ويُهـــدّد دعائـــم المجتمع 

29  المـــادة 7 : تقضـــي  بالحبـــس مـــن 6 أشـــهر إلى ســـنتين إفشـــاء البيانـــات أو المحتوى الرقمي بالســـجن من 3 إلـــى خمس ســـنوات اذا ما تعلقت 
البيانـــات بجهة عامة(

30  - يـــرى البعـــض أن مـــزودي الخدمـــة )انترنـــت - تطبيقـــات - برامـــج( يحتفظـــون بالبيانات حســـب التصنيفات المذكـــورة وهناك تصنيـــف جديد يتم 
تداولـــه وهـــو البيانـــات الســـلوكية للمســـتخدمين )أنشـــطتهم - تفاعلاتهم - ميولهـــم ورغباتهم ..( لا تشـــمله أي قوانيـــن دولية أو محليـــة ضمن بنود 
الخصوصيـــة لغايـــة الآن. فحفـــظ البيانـــات لا يعتبـــر انتهـــاك للخصوصية لكن الوصـــول إليها لأغراض غير تشـــغيلة »مثـــال: بغرض التتبـــع والمراقبة 

التعبير..( حريـــة  والتأثيرومنع 

أمـــا بنـــد الخصوصيـــة فـــي القانـــون الجديد فقد أتـــى خالياً من تصنيفـــات واضحة أو تقســـيمٍ للبيانات علـــى فئات محددة، كمـــا لم يحدد ما هـــي البيانات 
التـــي يحتاج الوصـــول إليها إلـــى إذن قضائي من المحكمـــة »إن وجد«. 

كما أن إلزام مزودي الخدمة حفظ كافة بيانات المســـتخدمين والحركة والمحتوى ومشـــاركتها مع الســـلطات عند الطلب، أتى مطلقاً دون أي إشـــارة 
لتشـــفير البيانـــات مـــن قبـــل مـــزودي الخدمة أو أي مســـتوى من مســـتويات الحماية وهـــذا يعنـــي أن أي حرف أو صوت يرســـل من/إلى أي مـــزود خدمة 

على الشـــبكات الســـورية يمكن الاطلاع عليه.
31  التقريـــر المقـــدم إلـــى مجلـــس حقـــوق الإنســـان في العـــام 2013 وثيقـــة رقـــم )A/HRC/40/23( في بنـــد »الاســـتنتاجات والتوصيات« التـــي خرج بها 

التقريـــر وتحديداً فـــي البند )81( 
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الديمقراطـــي. ويجـــب على التشـــريعات أن تنـــص على وجوب ألّا تقـــوم الدولة بالمراقبـــة إلّا في ظروف 
اســـتثنائيّة جـــداً، وأن يكـــون ذلـــك حصـــراً تحت إشـــراف ســـلطة قضائية مســـتقلة. ويجـــب أن يتضمّن 
القانـــون ضمانـــات واضحة عن طبيعة التدابيـــر الممكنة، ونطاقها ومدتها الزمنيّة، والأســـس اللازمة 

للأمـــر بها، ونـــوع الانتصاف الـــذي تتضمّنه التشـــريعات الوطنية«.

وبحســـب المُقـــرّر الخـــاص المعنـــي بتعزيـــز وحماية الحق فـــي حرية الـــرأي والتعبير32 أيضـــاً: “ينبغي على 
نوا وســـائلَ  مي خدمـــة الاتّصالات، أو مُوّردي العتاد أو البرمجيات على أن يُضمِّ الحكومـــات ألا تُجبِـــر مُقدِّ
مراقبـــةٍ فـــي نُظُمَهم التي يُشـــغّلونها، أو يُنتجونها، أو يعرضونها ليســـتخدمها الجمهـــور، أو الجهات 
الخاصـــة أو الحكوميـــة، وأن لا تجبرهم علـــى أن يجمعوا أو يحفظوا معلومـــات بعينها لأغراض مراقبة 
حكوميـــة. وينبغـــي ألا تطلب الحكومة من مقدّمـــي الخدمة أن يجمعوا أو يحفظوا مســـبقا أيَّة بيانات. 
للأشـــخاص الحـــق فـــي التعبيـــر عـــن رأيهـــم بمجهوليّة، وعلـــى الحكومـــة أن تمتنـــع عن الإلـــزام بطلب 

هويّات المســـتخدمين كشـــرط لتقديم الخدمة« 

 Tele2 Sverige محكمـــة العدل الأوروبيـــة وفي حكمين متصلين صادرين عن الدّائرة الكبـــرى في قضيّة
وواطســـن وآخـــرون )C-15/203 و C-15/698 أن الـــدّول الأعضـــاء لا يمكنهـــا أن تفـــرض علـــى مـــزوّدي 
خدمـــات الاتّصـــالات الإلكترونيّة واجب الاحتفاظ العام و العشـــوائي بالبيانـــات. ورأت المحكمة أنّ إلزام 
المزوّديـــن بذلـــك لا يمثّـــل تدخّلا فـــي حماية الخصوصيّة والبيانات الشـــخصيّة فحســـب، بـــل يتعارض 
أيضـــا مـــع مبـــدأ حريـــة التعبير. بيـــد أنّ المحكمـــة أوضحت أنه فـــي الحالات التـــي يكون فيهـــا الاحتفاظ 
مبـــرراً بوجـــود تهديـــد خطير للأمـــن الوطنـــي أو العام، يجب أن تتناســـب طبيعـــة الإجـــراء »حصريّا« مع 
الغـــرض المرجـــوّ منـــه. والأهـــم من ذلـــك أنّ المحكمـــة قضت بـــأنّ القرار الـــذي يفرض مثل هـــذا الأمر 
يجـــب أن يخضـــع لمراجعـــة فعّالـــة إمّـــا مـــن قبـــل المحكمـــة، أو مـــن قبـــل هيئـــة إدارية مســـتقلة ذات 
ســـلطة مُلزمـــة. ودعت المحكمة أيضاً إلى وضـــع قواعد واضحة ودقيقة علـــى الصعيد الوطني تنظّم 

نطـــاق الاحتفـــاظ بالبيانـــات، وتطبيقه من أجـــل الوقاية من خطر إســـاءة الاســـتخدام.33

توضيح تقني حول تصنيف البيانات/الأدلة الرقمية:
هناك ثلاث فئات كلاسيكية من الأدلة الإلكترونية34

بينمـــا تختلـــف معاييـــر العدالـــة الجنائية للوصول إلـــى الأدلة الإلكترونيـــة عبر الولايات القضائية، تشـــير 
الصكـــوك الإقليميـــة والاتفاقيـــات الثنائيـــة في كثير مـــن الأحيان إلى ثـــلاث فئات من الأدلـــة الإلكترونية 
تقابـــل ثلاثـــة مســـتويات من الحمايـــة الإجرائية، بنـــاءً على مســـتوى تصاعدي من اقتحـــام الخصوصية 

للفرد المســـتهدف:

1( معلومـــات المشـــترك: تتعلـــق البيانـــات ضمـــن هـــذه الفئـــة بالمعلومات التـــي يمكن اســـتخدامها 
بشـــكل أساســـي لتحديـــد هويـــة مســـتخدم خدمـــة معينة. قـــد يتـــم توفير هـــذه المعلومـــات من قبل 
المســـتخدم عنـــد التســـجيل أو جمعهـــا فـــي عمليـــة تقديم الخدمـــة المذكـــورة. غالبًا مـــا تتضمن هذه 

الفئـــة معلومـــات مثـــل الاســـم والعنوان وعنـــوان البريـــد الإلكترونـــي وأرقـــام الهواتف ومـــا إلى ذلك.

2( حركـــة المرور / الوصول وبيانات المعاملات: يتضمن هذا غالبًا المعلومات التي يمكن اســـتخدامها 
للتأكـــد مـــن أصـــل أو مـــدة أو تاريـــخ الاتصـــال ووســـائل الوصـــول إلى خدمـــة معينـــة، وكذلـــك الروابط 

27/17/A/HRC 32  تقرير المقرر الخاص المعني بتعزيز وحماية الحق في حرية الرأي والتعبير، فرانك لارو في 16 مايو 2011، الفقرة 84 رقم الوثيقة
33  قضايا منظّمة الخصوصيّة الدوليّة غير الحكوميّة وجمعيّة الدّفاع عن الحقوق والحريّات على الإنترنت )La Quadrature du net( وآخرون - 
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والاتصالات مع مســـتخدمين آخريـــن، بما في ذلك جهات الاتصال. اعتمادًا على الســـلطات القضائية، 
قـــد يتضمن ذلـــك معلومات تتعلق ببدء اســـتخدام الخدمـــة وإنهاؤها.

3( بيانـــات المحتـــوى: تتعلـــق بمحتوى الاتصـــالات وتتضمن تقليديًـــا معلومات مثل مجموعة رســـائل 
البريـــد الإلكتروني أو الرســـائل النصيـــة أو الصور.

فـــي حيـــن أن هـــذه الفئـــات قد تبدو واضحـــة، يمكن أن يكـــون هناك تداعيـــات كبيرة عبرها. على ســـبيل 
المثـــال، تعتبـــر بعـــض أنواع حركـــة المرور أو بيانـــات الوصول )مثـــل عناوين IP( تتمتـــع بنفس الحماية 
مثل معلومات المشـــترك. وبالمثل، هناك نقاش مســـتمر بشـــأن بيانات الموقع وما إذا كانت تندرج 
ضمـــن بيانـــات المعامـــلات أو بيانـــات المحتـــوى. قـــد يختلف أيضًـــا ما يوجد فـــي كل فئة عبـــر الولايات 

القضائية.

تتوافـــق هذه الفئات الثلاث بشـــكل مباشـــر مـــع ثلاث عتبات محـــددة للحماية الإجرائيـــة والموضوعية 
لحمايـــة خصوصيـــة الأفـــراد وضمـــان الإجـــراءات القانونيـــة الواجبـــة. بشـــكل ملمـــوس، قـــد يتم طلب 
معلومـــات المشـــترك مباشـــرة من قبل ســـلطات إنفـــاذ القانون، حيـــث أن هذه عادة مـــا تكون نقطة 

البدايـــة للتحقيقـــات والوصـــول إلى هـــذه البيانات يعتبـــر تقليديا أقـــل تدخلا من الفئـــات الأخرى.

وبالمثـــل، بالنســـبة إلـــى بيانـــات المـــرور / الوصـــول والمعامـــلات، غالبًا ما تحـــدد الســـلطات القضائية 
الحـــد الأدنـــى بحيـــث يجـــب إصدار الأوامـــر أو التحقق مـــن صحتها على الأقـــل من قبل ســـلطة الادعاء، 

بينمـــا تتطلـــب أوامر بيانـــات المحتوى عـــادةً المصادقـــة عليها من قبـــل المحكمة.

رأي تقني: 

معظم مزودي الخدمة )إنترنت - تطبيقات - برامج( يحتفظون بالبيانات حســـب التصنيفات المذكورة 
وهنـــاك تصنيـــف جديد يتـــم تداوله وهـــو البيانات الســـلوكية للمســـتخدمين )أنشـــطتهم - تفاعلاتهم 
- ميولهـــم ورغباتهـــم..( لا تشـــمله أي قوانيـــن دوليـــة أو محليـــة ضمـــن بنـــود الخصوصيـــة لغاية الآن. 
فحفـــظ البيانـــات لا يعتبـــر انتهـــاك للخصوصيـــة إلا أن الوصـــول إليهـــا لأغـــراض غيـــر تشـــغيلية فمن 

الممكـــن أن يشـــمل انتهـــاكاً “مثـــال: بغرض التتبـــع والمراقبـــة والتأثير ومنع حريـــة التعبير…

أمـــا بنـــد الخصوصيـــة فـــي القانون الجديـــد فقد أتـــى خالياً مـــن تصنيفات واضحـــة أو تقســـيمٍ للبيانات 
علـــى فئـــات محـــددة، كمـــا لم يحـــدد ما هـــي البيانـــات التي يحتـــاج الوصـــول إليهـــا إلـــى إذن قضائي من 

المحكمـــة »إن وجد«. 

كمـــا أن إلـــزام مزودي الخدمـــة حفظ كافة بيانـــات المســـتخدمين والحركة والمحتوى ومشـــاركتها مع 
الســـلطات عنـــد الطلـــب، أتى مطلقاً دون أي إشـــارة لتشـــفير البيانات مـــن قبل مـــزودي الخدمة أو أي 
مســـتوى من مســـتويات الحماية وهذا يعني أن أي حرف أو صوت يرســـل من/إلى أي مزود خدمة على 

الشـــبكات الســـورية يمكن الاطلاع عليه.

المادة 21- انتهاك الخصوصية:

“يعاقـــب بالحبس من شـــهر إلى ســـتة أشـــهر وغرامة من 500 ألـــف إلى مليون ليرة ســـورية كل من 
قام بواســـطة إحدى وســـائل تقانة المعلومات بنشـــر معلومات على الشـــبكة تتعلق بالخصوصيّة 

مـــن دون رضـــا صاحبها حتى لـــو كانت صحيحة«. 

وبمـــا أنّ القانـــون لـــم يُقـــدّم تعريفـــاً للخصوصيّة، كما لم يقـــدم تعريفـــاً للنيل من هيبـــة الدولة وغيرها 
مـــن المصطلحـــات الخلافيّـــة، فـــي مقابـــل الاســـتفاضة في ســـرد تعاريـــف تقنيـــة لا تحتمـــل الخلاف. 
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فإنّـــه وبالعـــودة للتعاريـــف الـــواردة في القرار رقـــم 207 الصادر عن وزيـــر الاتصالات والتقانـــة في 10 أيار 
عـــام 2022 والمُتضمّـــن التعليمـــات التوضيحيّة والتنفيذيّـــة للقانون فإنّ الخصوصيّـــة: »حق الفرد في 
حماية أســـراره الشـــخصية أو الملاصقة للشـــخصية أو العائلية أو مراسلاته أو سمعته ونشاطاته 

على الشـــبكة«.

ولعـــلّ الإشـــكاليّة التـــي تتضمّنهـــا المـــادة 21 هـــي ذاتهـــا الـــواردة فـــي المرســـوم 17 باعتبـــار الحـــق في 
الخصوصيـــة حقـــاً مطلقاً، ولا يجوز فيه الاســـتثناء، حتى لتحقيق مصالح أخـــرى، كأن تكون المعلومات 
صحيحـــة وكانـــت هنـــاك مصلحـــة عامّة تبـــرّر نشـــرها، أو إذا كان هنـــاك إلزام مهنيّ بنشـــرها. بـــل اعتبار 

نشـــر أي معلومـــات دون رضـــا صاحبهـــا جريمـــة حتى لو كانـــت صحيحة.

المادة 23- التسجيل غير المشروع: 

»أ- يعاقـــب بالحبـــس من شـــهر إلى ســـتة أشـــهر وغرامة مـــن 500 ألف إلـــى مليون ليرة ســـورية كل 
من اســـتخدم وســـائل تقانة المعلومات للحصول على تســـجيلات صوتية أو مرئيـــة، أو التقط صوراً 

تخـــصّ أحد الناس مـــن دون رضاه.  

ب- تشـــدد العقوبـــة المنصـــوص عليهـــا فـــي الفقرة الســـابقة لتصبح الحبس من ســـتة أشـــهر إلى 
ســـنة وغرامـــة مـــن مليون ليرة ســـورية إلـــى مليوني ليرة ســـورية إذا كان الجـــرم واقعاً علـــى المكلف 

بعمل عـــام أثناء ممارســـته لعمله أو بســـببه«.

فيمـــا لا تثيـــر الفقـــرة )أ( أيّ إشـــكاليّة باشـــتراط موافقـــة الشـــخص ورضـــاه بحصـــول أحدهـــم علـــى 
تســـجيلات صوتيـــة أو مرئية أو التقاط صور تخصّه، فإنّ الفقرة الثانيـــة والتي تتضمّن ذات الأفعال قد 
تشـــكّل حمايةً للفاســـدين، وتضييقاً على العمل الإعلامي والصحافة الاســـتقصائيّة، التي تعتمد على 
التســـجيلات والوثائـــق لكشـــف حالات الفســـاد والرشـــوة وغيرهـــا. وفي حيـــن تتجه تشـــريعات العالم 
إلـــى اعتبـــار أنّ هامـــش الخصوصيّة يتناســـب بشـــكل عكســـي مـــع الوظيفـــة الحكوميّة بحيـــث تغلب 
قيـــم الشـــفافية على خصوصية المســـؤولين الذيـــن يتصدون للعمـــل العام، وبالتالـــي يضيق هامش 
الخصوصيّـــة المُتـــاح لهـــم تحديـــداً ذلـــك المُتعلـــق بالذمّة الماليّـــة، وضـــرورة التصريح عـــن مداخيلهم، 
وتفســـير أيّ تغيـــرات تطـــرأ عليهـــا، اعتبر المشـــرع أنّه إذا تمت الأفعـــال على المكلف بعمـــل عام أثناء 

ممارســـته لعمله أو بســـببه فإنّهـــا تخضع لعقوبة مُشـــدّدة. 

المادة 24 - الذم الإلكتروني:

تضمنـــت المـــادة 24 تشـــديداً للعقوبـــات التـــي تنـــص عليها المـــادة 568 مـــن قانون العقوبـــات العام 
والـــواردة علـــى ذات الجـــرم حيـــث رفعـــت الحـــد الأدنـــى لعقوبـــة الحبـــس، وألغـــت الصلاحيّـــة المتاحـــة 
للقاضـــي فـــي اختيار أحـــد العقوبتين أيّ الغرامـــة أو الحبس في حال تمّ فعل الـــذم علانيّة. وفق ما يلي:

يُعاقـــب بالحبس من شـــهر إلى ثلاثة أشـــهر، وغرامـــة من 300 ألف إلى 500 ألف ليرة ســـورية * 
كل مـــن قام بإحدى وســـائل تقانة المعلومات بذمّ أحد الناس بشـــكل علني على الشـــبكة،

تشُـــدّد العقوبـــة لتصبـــح الحبـــس من ثلاثة أشـــهر إلى ســـنة وغرامـــة 500 ألف - مليـــون ليرة * 
ســـورية إذا اقتـــرف الـــذم بحـــق المُكلّف بعمـــل عام أثناء ممارســـته لعمله أو بســـببه.

ولـــم تميّـــز المـــادة 24 مـــن القانـــون الجديـــد بيـــن أنـــواع الموظفيـــن، وقضـــت بالعقوبـــة دون أيّ تمييّز 
بينهـــم واســـتخدمت مصطلـــح المُكلّـــف بالعمـــل العـــام أي موظـــف يعمـــل لحســـاب شـــخص مـــن 
أشـــخاص القانـــون العـــام، في حيـــن تنص المـــادة 376 عقوبات عام علـــى عقوبة الذم بإحدى الوســـائل 
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المعينـــة فـــي المـــادة /35/208 :  بالحبس ســـنة على الأكثـــر إذا وُجّه إلى المحاكـــم أو الهيئات المُنظّمة 
أو الجيـــش أو الإدارات العامّـــة، أو وُجّـــه إلى موظف ممّن يُمارس الســـلطة العامّة من أجل وظيفته 
أو صفتـــه. وبالحبـــس ثلاثة أشـــهر على الأكثر أو بالغرامة 100 ليرة ســـورية إذا وقـــع على موظف آخر 

بســـبب وظيفته أو صفته. 

 أيّ أنّ المُشرّع ميّز في قانون العقوبات العام بين نوعين من الموظفين:  

الموظـــف الـــذي يمـــارس ســـلطة عامـــة. وهـــو مـــن يملـــك صلاحيـــة إصـــدار الأوامـــر، ومطالبة 	 
المواطنيـــن تنفيذهـــا كالمحافـــظ مثـــلًا. 

الموظـــف الـــذي يقتصـــر عملـــه علـــى تنفيذ مـــا يُلقـــى إليه مـــن الأوامر، ولا يســـتطيع ممارســـة 	 
الســـلطة العامـــة، ولا أن يصـــدر أمـــراً واجـــب التنفيـــذ كأفـــراد الشـــرطة وموظفـــي الدواويـــن 

والأقـــلام36.

يُضـــاف إلـــى هـــذا، أنّ المـــادة 377 مـــن قانـــون العقوبـــات العـــام تقضـــي أنّـــه: “فيما خـــلا الـــذم الواقع 
علـــى رئيـــس الدولـــة، يُبـــرّأ الظنيـــن37 إذا كان موضـــوع الـــذم مُتصـــلًا بالوظيفـــة، وثبتـــت صحتـــه” على 
اعتبـــار أنّ المصلحـــة العامـــة تطلّب الكشـــف عن أيّ تصرفٍ ســـيئ يقوم به أحد العامليـــن في الإدارات 
والمؤسّســـات العامـــة. فـــي المقابل، فإنّ المادة 24 مـــن القانون الجديد لم تميّيـــز بين صحّة موضوع 

الـــذم أم عدمه، 

المادة 25 القدح أو التحقير الإلكتروني

يتعامـــل القانـــون مـــع جرمي القدح والتحقيـــر على أنهما جرم واحـــد رغم الاختلاف بينهما ســـواء لجهة 
الأركان الجرمية أو لجهة العقوبة في قانون العقوبات العام ورفع الحد الأدنى للعقوبة أيضاً. وعموماً 
تثيـــر المـــواد الخاصة بالتشـــهير أي الـــذم الإلكتروني والتحقير والقـــدح الإلكتروني والعقوبات القاســـية 
 على ارتكابها تســـاؤلاتٍ عن مدى مراعاة المشـــرع لطبائع الأشـــخاص ومعيار العمـــر والخبرة وغيرها. 

المادة 27 – الجرائم الواقعة على الدستور

بحســـب المادة 27 » يُعاقب بالاعتقال المؤقت من ســـبع ســـنوات إلى خمس عشـــرة ســـنة وغرامة 
من 10- 15 مليون ل.س خمســـة عشـــر مليون ليرة ســـورية كل من أنشـــأ أو أدار موقعاً إلكترونيّاً أو 
صفحـــة إلكترونية أو نشـــر محتوى رقمياً على الشـــبكة بقصـــد إثارة أفعال تهـــدف أو تدعو إلى تغيير 
الدســـتور بطرق غير مشـــروعة، أو سلخ جزء من الأرض السورية عن ســـيادة الدولة، أو إثارة عصيان 
مســـلح ضد الســـلطات القائمة بموجب الدســـتور أو منعها من ممارســـة وظائفها المستمدة من 

الدســـتور، أو قلب أو تغيير نظـــام الحكم في الدولة 

35   الوسائل العلنية المحددة في المادة 208 منه وهي: 

1. الأعمـــال والحـــركات إذا حصلـــت فـــي محـــل عـــامٍ أو مـــكانٍ مباح للجمهـــور أو معرض للأنظار، أو شـــاهدها بســـبب خطأ الفاعل مـــن لا دخل له 
بالفعل.

2. الكلام أو الصراخ سواء جهراً بهما أو نقلًا بالوسائل الآلية، بحيث يسمعها في كلتا الحالتين من لا دخل له بالفعل.

3. الكتابـــة والرســـوم والصـــور اليدويـــة والشمســـية والأفـــلام والشـــارات والتصاويـــر علـــى اختلافهـــا إذا عرضـــت فـــي محـــلٍ عـــامٍ أو مـــكانٍ مباح 
للجمهـــور أو معـــرض للأنظـــار، أو بيعـــت أو عرضـــت للبيـــع أو وزعـــت علـــى شـــخص أو أكثـــر. 

36   وزارة التعليم العالي الجامعة الافتراضية السورية . د. محمد العمر - التشريعات التعليمية – الجامعة الافتراضية السورية- دمشق.
37  الظنين: هو الشخص الذي تتكون قناعة لدى قاضي التحقيق بارتكابه جنحة.

المتهم: : هو الشخص الذي تتكون قناعة لدى قاضي التحقيق بارتكابه جناية . 
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وهنـــا يتضمّـــن القانون تشـــديداً فـــي الأركان الجرمية وفـــي العقوبات أيضـــاً , فالجرم بحســـب القانون 
الجديد يتحقق بمجرّد إنشـــاء أو إدارة موقع إلكتروني أو نشـــر محتوى رقمي يهدف إلى تغيير الدســـتور 
أو يدعـــو لذلـــك, فـــي حيـــن أنّ قانون العقوبـــات العام وفي المادة 291 يشـــترط لإنـــزال عقوبة الاعتقال 
المؤقـــت 5 ســـنوات علـــى الأقـــل القيـــام بفعل الاعتـــداء الذي يســـتهدف تغييّـــر دســـتور الدولة بطرق 
غيـــر مشـــروعة، والـــذي لا يتحقـــق ما لم يقم الدليـــل القاطع علـــى أنّ الفاعل قد ارتكب فعـــلًا مادياً من 
أفعـــال التنفيـــذ، وعلـــى أنّ هذا الفعـــل التنفيذي يقصـــد فاعله به تحقيـــق الغرض الـــذي حددته المادة 
)1/291( مـــن قانـــون العقوبات، وهو تغيير دســـتور الدولة، وعندئذٍ يعاقب هذا البـــادئ بالتنفيذ بعقوبة 
الاعتـــداء كاملـــة كمـــا لو أتـــم جريمته. وهـــو بذلك يُعاقـــب فقط علـــى الأفعـــال التحضيريّـــة، أو البدائيّة 

التـــي تدعـــو أو تؤدّي إلى تغييّر الدســـتور

كمـــا يتضمّـــن القانـــون تشـــديداً للعقوبة علـــى ذات الفعـــل الجرمي. فبينمـــا يفرض عقوبـــة بالاعتقال 
المؤقـــت مـــن 7 ســـنوات على الأقل إلى 15 ســـنة بحق كل من أنشـــأ أو أدار موقعـــاً إلكترونيّاً أو صفحة 
إلكترونيـــة أو نشـــر محتـــوى رقميـــاً على الشـــبكة بقصد إثارة أفعـــال تهدف أو تدعو إلى ســـلخ جزء من 
الأرض الســـورية عـــن ســـيادة الدولة. فـــإن المادة 13 من القانـــون رقم 15 لعـــام 2022، المُعدّلة للمادة 
292 مـــن قانـــون العقوبـــات العام تنص على أنّه: 3- يعاقب بالحبس ســـنة على الأقل كل ســـوري قام 

بكتابـــة أو خطـــاب يدعو فيـــه إلى اقتطاع جزء مـــن الأرض الســـورية أو التنازل عنها.

المادة 28- النيل من هيبة الدولة: 

يُعاقب بالســـجن المؤقت من ثلاث ســـنوات إلى خمس ســـنوات وغرامة من 5 إلى 10 ملايين * 
ليـــرة ســـورية كل مـــن قام بإحدى وســـائل تقانـــة المعلومات بنشـــر أخبار كاذبة على الشـــبكة 

من شـــأنها النيل من هيبـــة الدولة أو المســـاس بالوحدة الوطنية.

فـــي حيـــن أنّ المـــادة 12 القانـــون رقم 15 لعـــام 2022 المُعدّلة للمـــادة 287 من قانـــون العقوبات تنصّ 
أنّ:  على 

كل ســـوري يُذيـــع وهـــو على بيّنة من الأمر أنبـــاء كاذبة، أو مُبالغاً فيها من شـــأنها أن تنال من * 
هيبة الدولة أو مكانتها يعاقب بالحبس ســـتة أشـــهر على الأقل.

ونظـــراً لغياب أيّ تعريفٍ واضح لهيبة الدولة والنيل منها،ُ ترك المصطلح غامضاً وخاضعاً للســـلطة 
التقديريّـــة للقاضـــي، مـــا يُخالـــف مبدأ الشـــرعيّة القائـــم على المعرفـــة بقواعـــد التجريم والأفعـــال التي 
تشـــكّل جرمـــاً بنـــص القانـــون. وبالإضافـــة لتغيّيـــر الوصف الجرمـــي لذات الفعـــل الذي يصنفـــه قانون 
العقوبـــات العـــام علـــى أنه جنحة فقد اتخذ فـــي القانون الجديـــد توصيفاً جنائياً. كما غاب شـــرط العلم 
بـــأنّ الأنبـــاء التـــي يتـــم إذاعتها هي أنباء كاذبـــة أو مبالغاُ فيها عـــن المادة 28 بحيث أصبـــح إذاعة الأنباء 

الكاذبـــة تشـــكل الفعل الجرمي حتـــى لو كان الفاعـــل يعتقد بصدقها. 

المادة 29- النيل من مكانة الدولة الماليّة: 

يُعاقب بالســـجن المؤقت من أربع ســـنوات إلى خمس عشـــرة ســـنة وغرامة من 5 ملايين ليرة 	 
ســـورية إلـــى 10 ملايين ليرة ســـورية كل من أنشـــأ أو أدار موقعـــاً إلكترونياً أو صفحـــة إلكترونيّة، 
أو نشـــر محتـــوى رقميـــاً على الشـــبكة بقصد إحـــداث التدني، أو عـــدم الاســـتقرار أو زعزعة الثقة 

فـــي أوراق النقد الوطنية، أو أســـعار صرفها المحددة في النشـــرات الرســـمية.

في حين تنص المادة 309 من قانون العقوبات العام:

 مـــن أذاع بإحـــدى الوســـائل المذكـــورة فـــي الفقرتين الثانيـــة والثالثة مـــن المادة الــــ 208 وقائع 	 
ملفقـــة أو مزاعـــم كاذبـــة لإحداث التدني فـــي أوراق النقد الوطنية أو لزعزعة الثقـــة في متانة نقد 
الدولـــة وســـنداتها وجميـــع الأســـناد ذات العلاقـــة بالثقة الماليـــة العامة يعاقـــب بالحبس من 
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ســـتة أشـــهر إلى ثلاث ســـنوات وبالغرامة ).....(.

إضافـــةً إلـــى تغييّر الوصـــف الجنائي من جنحة في قانـــون العقوبات العام تســـقط بالتقادم خلال ثلاث 
ســـنوات إلـــى جناية بموجب القانون 20 تســـقط خلال عشـــر ســـنوات، ورفع الحد الأعلى مـــن الغرامة، 
فـــإنّ القانـــون الجديـــد يُعاقـــب علـــى مُجـــرّد النشـــر دون النظر لصحّـــة الأنباء الـــواردة أو عدمـــه، بخلاف 
قانـــون العقوبـــات العـــام الـــذي اشـــترط أن تكـــون الأنبـــاء والمزاعـــم كاذبـــة وملفقـــة لاكتمـــال عناصر 

الجريمة 

المادة 32- الشروع: 

يُعاقـــب علـــى الشـــروع فـــي الجنـــح المنصـــوص عليهـــا في هـــذا القانـــون وفق الأحـــكام الـــواردة في 
العقوبات. قانـــون 

الأصـــل عـــدم العقـــاب علـــى الشـــروع فـــي الجنـــح إلّا بنص خـــاص، فالعقـــاب يكـــون على الشـــروع في 
الجنايـــات، وتُعيّـــن قانونـــاً الجنـــح التـــي يعاقب على الشـــروع فيهـــا وكذلك عقوبـــة هذا الشـــروع. ولمّا 
كان الشـــروع هـــو البـــدء في تنفيـــذ فعل بقصد ارتـــكاب جناية أو جنحـــة إذا أوقف أو خاب أثـــره، لذا فإنّ 
الشـــروع لا يكـــون مُتصـــوّراً في جرائم تقنية المعلومات ذات الســـلوك الشـــكلي المُجـــرّد، وكذا الجرائم 
غيـــر العمديّـــة والســـلبية، ومتعديّـــة قصـــد الجانـــي. لذلـــك لا يبـــدو واضحاً مقصد المُشـــرّع مـــن إدراج 
الشـــروع فـــي الجريمـــة الإلكترونيّـــة، مـــا يُثير المخـــاوف من اتخاذ الشـــروع مُبـــرّراً إضافيـــاً لانتهاك حرية 

الـــرأي والتعبير، والحريّـــات عموماً.

المادة 33- تشديد العقوبة 

 تشدد العقوبة وفق أحكام المادة /247/ 38من قانون العقوبات في الحالات التالية:

أ- إذا اســـتغل الفاعـــل وظيفتـــه أو عملـــه لارتـــكاب أي مـــن الجرائـــم المنصوص عليهـــا في هذا 
القانون.

ب- إذا كان المجني عليه في الجرائم المنصوص عليها في هذا القانون قاصراً. 

ج- إذا ارتكبت أي جريمة من الجرائم المنصوص عليها في القوانين النافذة الأخرى باســـتعمال 
وسائل تقانة المعلومات. 

وهنـــا تجاوز المُشـــرّع الأســـباب المشـــددة الحصرية الـــواردة في المرســـوم رقم 17 لعـــام 2012 المادة 
3930 واتجـــه لزيـــادة العقوبـــات على أيّ فعل مجرم إذا ما تمّ بأحد وســـائل التقانة، مـــا يُؤكد هذا القانون 
يُغلـــق المجـــال الافتراضـــي بشـــكلٍ شـــبه كامـــل، ويُجـــرّم أيّ شـــكل مـــن أشـــكال التعبير عن الـــرأي إذا 
مـــا كان مخالفـــاً لتوجهـــات أو مرويات الســـلطة , بحيث يكفي اســـتخدام الشـــبكة أو التقانة للتشـــديد 
بمقـــدار الثلـــث إلى نصف المدة على العقوبات على جرائم النشـــر الواردة فـــي قانون رقم 19 لعام 2012 
الخـــاص بمكافحـــة الإرهاب على ســـبيل المثـــال، أو الواردة في قانـــون حماية الثورة الصادر بالمرســـوم 

التشـــريعي رقـــم 6 بتاريـــخ 1965/1/7 ، أو المادة 123 مـــن قانون العقوبات العســـكرية وغيرها. 

38  المادة 247 من قانون العقوبات »لم يعين القانون مفعول سبب مشدد، أوجب السبب المذكور تشديد العقوبة على الوجه التالي: يبدل 
الإعدام من الأشغال الشاقة المؤبدة وتزداد كل عقوبة مؤقتة من الثلث إلى النصف وتضاعف الغرامة.« 

39  المادة 30 – تشدد العقوبة وفق أحكام المادة /247/ من قانون العقوبات في الحالات التالية: 

 •  إذا كان موضوع الجريمة يمس الدولة أو السلامة العامة. 

•  إذا جرى ارتكاب الجريمة بواسطة عصابة منظمة. 

•  إذا وقعت الجريمة على قاصر أو من في حكمه.

•  إذا استغل مرتكب الجريمة عمله الوظيفي لارتكاب الجريمة.
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المادة 35 – تعُد إعادة النشر على الشبكة بحكم النشر من حيث التجريم والعقاب.

تجاهـــل المُشـــرّع إمكانيّـــة انعـــدام القصد الجرمي في إعادة النشـــر إذا مـــا تمّت ســـهواً أو دون تدقيق 
مثـــلًا، وتعامـــل مـــع الضـــرر الناتج عن فعل إعادة النشـــر على أنه مســـاوٍ تماماً للضـــرر الناتج عن فعل 
النشـــر، رغـــم الاختـــلاف في حدة وشـــدة أثرهمـــا. كما اعتبر أنّـــه في حـــال التفاعل إلكترونياً مع منشـــور 
يُشـــكل نشـــره جريمة وفق أحـــكام هذا القانون، بإعادة النشـــر فـــإنّ المتفاعل يُعامل معاملة الناشـــر 

من حيث التجريـــم والعقاب، 

المـــادة 40- إقامـــة الدعـــوى العامّـــة: للنيابـــة العامـــة ســـلطتها التقديريـــة في إقامة دعـــوى الحق 
العـــام مـــا لم تكـــن إقامتهـــا مقيدة أساســـاً في التشـــريعات. 

إضافـــةً للإشـــكاليات التي يطرحهـــا اعتبار النيابة العامّة جهة قضائيّة، رغم ما ورد في المادة العاشـــرة 
مـــن أصـــول المحاكمـــات الجزائيـــة بتبعيتهـــا لوزيـــر العـــدل )الســـلطة التنفيذيـــة(، فـــإنّ اختصاصهـــا 
بتحريـــك دعـــوى الحـــق العام إشـــكاليّ أيضـــاَ. حيث تختـــص النيابـــة العامة بإقامـــة دعوى الحـــق العام 
أمـــام القضـــاء الجزائـــي تباشـــرها وتتابعها حتى النهايـــة، وفق المـــادة 1 من قانون أصـــول المحاكمات 
الجزائيـــة. ولا تملـــك النيابة العامّة الدعـــوى العامة بعد إقامتها أمام القضـــاء المختص، بل هي أمينة 

عليها بحســـب الفقـــرة الثالثة مـــن المادة 1. 

وبالتالـــي لا يجـــوز للنيابـــة العامّـــة بعـــد إقامتها لدعـــوى الحق العام أن تتنـــازل أو تتخلـــى أو تتصالح مع 
المدعـــى عليـــه، مهما كانت الأســـباب والظـــروف، لتعارضه مع المبـــادئ التوجيهية بشـــأن دور أعضاء 
النيابـــة العامـــة التـــي اعتمدها مؤتمـــر الأمم المتحـــدة الثامن لمنـــع الجريمة ومعاملـــة المجرمين عام 
1990، حيـــث نصـــت المـــادة 18 على أن يكون هناك بدائل عـــن الملاحقة القانونية: “يُولـــي أعضاء النيابة 

العامـــة ... الاعتبـــار الواجـــب لإمكان صـــرف النظر عن الملاحقـــة القضائية ووقـــف الدعاوى« 40،

تجـــدر الإشـــارة إلـــى أنّـــه، وبجانـــب الســـلطة التقديريـــة الممنوحـــة للنيابـــة العامـــة في تحريـــك الدعوى 
العامّـــة، فإنّهـــا تجبر علـــى تحريكها إذا أقام المضرور نفســـه مدعياً شـــخصياً وفقاً للشـــرائط المُعيّنة 
فـــي القانـــون )المادة 2/1 من قانـــون أصول المحاكمات الجزائية(. ويحق بموجـــب القانون لكل مواطن 
مُتضـــرّر تقديـــم معـــروض للنيابة العامة فـــي المنطقة الموجود فيهـــا، يُقدم ضمنه مـــا تعرّض له مع 
صـــورة عمّـــا تعـــرّض له مـــن ذم أو قـــدح أو ابتـــزاز مثلًا، ليتـــم إرفاقهـــا مع المعـــروض لتحولهـــا النيابة 
بدورهـــا إلـــى إدارة الأمن الجنائي- فرع مكافحـــة الجرائم المعلوماتية. حيث يقوم هذا الفرع بالاســـتعانة 
بخبـــراء من وزارة الدفـــاع ووزارة العدل ووزارة الاتصالات والتقانة لتنفيـــذ التحريات، وبعد التعرّف على 
الشـــخص المطلـــوب يتـــم إجـــراء ضبط بحقـــه ثم يحـــوّل للنيابـــة العامة التـــي عَرض عليهـــا الموضوع 

بدايـــةً ومنه إلـــى المحكمة.

*- لا حصانة للإعلاميين/ات. 

تمّ اســـتخدام القانون بشـــكل تعسّـــفي لاســـتهداف الإعلاميين ونشـــطاء الإنترنت والمواطنين، وأي 
صـــوتٍ ناقـــد، ومصـــادرة العديد من الحقـــوق الرقميّة الأساســـيّة للمواطنين، وبالأخـــص حرية التعبير 
والخصوصيّـــة الرقميـــة. ضاعـــف من هذا تغوّل الســـلطة التنفيذيّـــة ووزير العدل على عمل الســـلطة 
القضائيـــة والتـــي يفتـــرض بها أن تكـــون الضامن للحريات أيّـــاً كانت طبيعة النـــص القانوني حيث أوكل 
الدســـتور لضميـــر القاضي مهمة حســـن تطبيق القانون. وقـــد تنوّعت التهم الموجهـــة للصحفيين أو 

40  المادة 18 من المبادئ التوجيهية بشأن دور أعضاء النيابة العامة والتي اعتمدها مؤتمر الأمم المتحدة الثامن لمنع الجريمة ومعاملة 
المجرمين عام 1990
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الناشـــطين منهـــا ما تضمـــن )تحقير الســـلطات القضائية أو النيل مـــن هيبة الدولة( ومنها مراســـلة 
صفحـــات مشـــبوهة! أو شـــكاوى فرديـــة مـــن المتنفذيـــن المتضررين من عملية النشـــر أو نقـــد أدائهم 

لوظائفهـــم، والنشـــر هنا كان في وســـائل إعلامية أو شـــبكات تواصـــل اجتماعي. 

وعلى سبيل المثال لا الحصر، وخلال العام الماضي:

 أوقفـــت الإعلاميـــة هالة الجرف فـــي أواخر كانون الثانـــي 2021 بموجب قانـــون مكافحة الجريمة 	 
الإلكترونيـــة لمخالفـــة القواعـــد المتعلقـــة بالنشـــر الإعلامي على مواقـــع التواصـــل الاجتماعي، 

وخرجـــت لاحقـــاً مســـتفيدةً من العفو الرئاســـي في شـــهر أيار.

  الصحفـــي وضـــاح محـــي الدين اعتقـــل في منتصف كانـــون الثاني 2021 من قبل قســـم الجرائم 	 
الإلكترونيـــة بفـــرع الأمـــن الجنائـــي بحلـــب، وتـــمّ تحويلـــه إلـــى دمشـــق، بســـبب منشـــورات علـــى 

الفيســـبوك. خـــرج كذلـــك بالعفو الرئاســـي فـــي أيار.

الصحفـــي كنـــان وقاف اعتقـــل في 7 آذار عام 2021 مـــن مكتب صحيفة »الوحـــدة« في محافظة 	 
طرطـــوس، بعـــد كتابتـــه منشـــورًا عبـــر فيســـبوك تحدّث فيـــه عن عمليـــة خطف قـــام بها نجل 
محافـــظ الحســـكة، اللواء غســـان خليل، للحصول علـــى مقابل مالي، وبقـــي موقوفا حتى صدور 
العفـــو الرئاســـي فـــي أيـــار. علمـــاً أنّ هـــذا كان الاعتقـــال الثانـــي لوقاف الـــذي ســـبق واعتقل في 
أيلـــول 2020 بســـبب إعـــادة نشـــره41، عبر حســـابه في فيســـبوك، تحقيقًـــا صحفيًا له نُشـــر على 

الحكومية.  »الوحـــدة«  صحيفة 

إذ كان للتداخـــل بيـــن عمـــل الأجهـــزة وعـــدم الالتزام بقانـــون أصول المحاكمـــات الجزائية فـــي التوقيف 
والتحقيـــق، وتصـــدى فـــرع المعلومـــات للتعامل مع ملفـــات لا تندرج في إطـــار الجريمـــة المعلوماتية، 
خاصـــةً فـــي حالة الإعلامييـــن وجرائم النشـــر، وهذا ضاعف من صعوبـــة رصد وتوثيق حـــالات توقيف أو 
اعتقـــال أو مضايقـــة الإعلاميين والناشـــطين التي تمّت بُموجـــب القانون المذكـــور وتمييّزها عن غيرها 
مثـــل الجرائـــم المنصـــوص عليها في قانـــون الإعلام رقم 108 لعـــام 2012, في ظل انعدام شـــبه كامل 
للحـــق فـــي الحصـــول علـــى المعلومات. ورغـــم أنّ قانـــون الجريمـــة المعلوماتيـــة يحاســـب الإعلاميين 
كمواطنيـــن عندمـــا يكتبون في وســـائل التواصـــل الاجتماعي، فيما يتـــرك لقانون الإعلام محاســـبتهم 
فـــي الوســـائل الإعلاميـــة التـــي يعملون فيهـــا. أحيلت جميـــع القضايا أو الادعـــاءات المتعلقة بالنشـــر 

ســـواء كان إعلاميـــاً أم رقمياً لفـــرع المعلومات، 

تضمن قانون الإعلام رقم 108 لعام 2011 الجرائم الإلكترونيّة التالية:  

جرائـــم محظـــورات النشـــر، فـــي المـــادة 12 التـــي حظرت على وســـائل الإعلام نشـــر كل مـــا يثير . 1
النعـــرات الطائفيـــة أو التحريـــض علـــى الجريمـــة، وحظـــرت أيضاً نشـــر كل ما يتعلـــق بالجيش 
والقـــوات المســـلحة باســـتثناء مـــا يصـــدر عـــن القـــوات المســـلحة، وتســـمح بنشـــره وكل ما 
يســـمى برموز الدولـــة. وقد عاقب قانـــون الإعلام بالعقوبـــات المنصوص عليها فـــي القوانين 
النافـــذة إضافـــة لإيقـــاف الوســـيلة الإعلاميـــة، ومنع النشـــر عليها مـــا لا يقل عن ثلاثة أشـــهر، 

وإلغـــاء الترخيـــص في حـــال التكرار. 

 جريمـــة الاعتـــداء على الحياة الخاصـــة حيث حظرت المادة 13 من قانـــون الإعلام على الإعلامي 2. 
أن يتعـــرّض لحيـــاة الأفـــراد الخاصّـــة، أو المســـاس بالخصوصية. وقـــد عاقبت المـــادة 80 من 
قانـــون الإعـــلام مـــن يخالـــف أحـــكام المـــادة 13 المنصوص عليهـــا بالعقوبـــات النافـــذة، فكان 
بذلـــك نـــص المـــادة 21 من قانون مكافحة الجريمـــة المعلوماتية رقم 20 لعـــام 2022 المُتعلّق 

41  كنان وقاف.. الصحفي الذي انتقد إهمال الأسد فتخلّى عنه الزملاء - عنب بلدي
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بانتهـــاك الحيـــاة الخاصة هـــو القانون الواجب التطبيق والعقوبة الحبس من شـــهر إلى ســـتة 
أشـــهر وغرامـــة من 500 ألـــف إلى مليون ليرة ســـورية.   

جريمتا القدح والذم الإلكتروني.  . 3

وبمـــا أنّ القانـــون الجديـــد يتســـع نطـــاق تطبيقه بحيـــث يشـــمل الجريمة المرتكبـــة على الشـــبكة بأيّ 
وســـيلة كانت فهو القانون العام للجرائم الإلكترونيّة، أما قانون الإعلام الصادر بالمرســـوم التشـــريعي 
رقـــم 108 لعـــام 2011 فهو القانـــون الخاص الواجب التطبيق علـــى الجرائم الإلكترونيّـــة الإعلاميّة وذلك 

وفقـــاً للفقـــرة الثانيـــة من المادة 180 مـــن قانون العقوبـــات العام، والتي تنـــص على أنه:

»إذا انطبق على الفعل نص عام ونص خاص أخذ بالنص الخاص«. إلّا أنّ القانون رقم 108 لا يقدم أيّ 
حصانـــاتٍ للإعلامييـــن/ات من المُلاحقـــة والمحاكمة بموجب القانون 20، ولا يعتـــد بالضمانات الواردة 
فـــي المـــادة 101 منه: بمنع توقيف أو اســـتجواب الإعلامـــي إلّا بحضور ممثل عن اتحـــاد الصحفيين في 
جميـــع الأفعال التي تشـــكل جرائم ويقـــوم بها الإعلامي في معـــرض تأدية عمله باســـتثناء حالة الجرم 
المشـــهود. لأنّهـــا تشـــترط لتفعيلها أن يكون الموقـــع الإعلامي ذو صفة احترافيـــة )بمعنى الترخيص 
الإداري(، وأن يُـــدار الموقـــع ممّـــن لـــه صفـــة إعلاميّـــة، بينمـــا تخضـــع صفحـــات التواصـــل الاجتماعـــي 
والحســـابات الشـــخصية للإعلامييـــن/ات لقانـــون الجرائـــم الإلكترونيّـــة، وبذلـــك ينـــزع المُشـــرّع صفـــة 
الإعلامـــي/ة عـــن المشـــتغلين في الإعـــلام خارج نطـــاق عملهم، وعمليـــاً فقد تمّت بموجب المرســـوم 

17 ملاحقـــة الإعلامييـــن/ات دون أيّ حصانة. 

وفـــق مـــا تم الوصـــول إليه وتوثيقـــه من حـــالات تعرضت لانتهـــاكات مرتبطـــة بجرائـــم المعلوماتية أو 
تولـــى النظـــر فيها فـــرع جرائم المعلوماتية ســـواء كانوا صحفييـــن )من المفتـــرض أن يتولى قضاياهم 

قانـــون الإعـــلام( أو ناشـــطين عبر وســـائل التواصل الاجتماعـــي )قانون جرائـــم المعلوماتية(: 

تـــمّ تســـجيل خمـــس حـــالات اســـتدعاء أمنـــي: واحدة فقـــط لفـــرع أمني غيـــر معروف، فـــي حين 	 
اســـتدعى فـــرع جرائـــم المعلوماتية الحـــالات الأربعـــة الأخرى. 

تمّ تســـجيل خمس حـــالات توقيف: حالة واحـــدة الفرع الأمني غير معـــروف، وباقي الحالات نظر 	 
بها فـــرع جرائم المعلوماتية. 

الاعتقـــال كان لـــه الحصة الأكبر مـــن الانتهاكات وفقاً لطبيعة الانتهـــاك: حيث تمّ توثيق اعتقال 	 
16 صحفـــي وناشـــط عبر صفحات الفيســـبوك، وبعض هـــذه الحالات وصل إلـــى المحاكم حيث 

تمّ محاكمة صحفييـــن اثنين وهما: 

- الصحفـــي )عمار العـــزو( مدير المكتب الصحفي في محافظة “حلب” ومراســـل وكالة الأنباء 
ســـانا وقـــد تـــم توجيه اتهامـــات له بمراســـلة إحـــدى “الصفحـــات المجهولة والتي تقوم بنشـــر 

قضايا فســـاد للعديد من المســـؤولين 

- الصحفـــي )عامـــر دراو( صحفـــي فـــي إذاعـــة المدينة بحلـــب وموقع هاشـــتاغ ســـوريا، وإذاعة 
النـــور وقنـــاة المنـــار اعتقل على خلفية ادعاء هـــلال هلال الأمين العام المســـاعد لحزب البعث 

عليـــه »بتهمـــة وهن عزيمة الأمـــة وإضعاف الشـــعور القومي«. 
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على الحكومة السورية التقيّد بالتزاماتها الدوليّة، وخاصّة:

احتـــرام المـــادة 19 مـــن الإعـــلان العالمـــي لحقوق الإنســـان: »لكل شـــخص التمتّع بحريّـــة الرأي 	 
والتعبيـــر، والالتـــزام بمتطلبـــات المـــادة )19( مـــن العهد الدولـــي للحقوق المدنية والسياســـية 

عنـــد أيّ تشـــريع أو قانـــون أو تنظيـــم يتضمّن قيـــوداً على حريـــة التعبير. 

الوفـــاء بالتزاماتهـــا بإتاحة اســـتخدام الإنترنت علـــى نحو مفتوح وآمن وبأســـعار معقولة وتوفير 	 
تدفقٍ ثابت للإنترنت باعتباره أمراً أساســـياً للتمتع بحقوق الإنســـان التي تشـــمل إضافةً للحق 
فـــي حرية التعبير والحقـــوق والحريّات الإعلاميّة الحق في التجمع الســـلمي وتكوين الجمعيات، 

والحـــق فـــي الحصول على المعلومات وتبـــادل الأفكار، خاصّة عندمـــا لا تتوفر بدائل أخرى.

وقـــف تنفيـــذ القانـــون رقـــم 20 لعـــام 2022، وأيّ ملاحقـــات جنائيّـــة تتعلّـــق بممارســـة الحق في 	 
حريـــة التعبير.

 تشـــكيل لجنـــة من الخبراء لوضع مشـــروع قانون جديـــد للتواصل عبر الشـــبكة يلتزم بالمعايير 	 
الدوليـــة، بما فـــي ذلك إلغاء القيود في القانـــون الجنائي على حرية التعبيـــر والاكتفاء بالغرامات 

الماليّـــة، والعمـــل على مراجعة القوانين الجزائية التي تحكم النشـــر والتعبير في ســـوريا. 

إزالـــة جرائـــم القـــدح والـــذم والتحقير مـــن قانون العقوبـــات، وتصنيفهـــا على أنها جرائـــم مدنية، 	 
وتحديد الســـلوك المحظـــور بوضوح. 

الاعتـــراف بالحـــق فـــي الوصـــول إلـــى الإنترنـــت واســـتخدامه كحق من حقوق الإنســـان، وشـــرط 	 
أساســـي لممارســـة الحـــق فـــي حريـــة التعبيـــر. والامتنـــاع عـــن فـــرض تعطيـــل وإغلاق شـــبكة 
الإنترنـــت أو الاتصـــالات. والعمـــل علـــى إتاحـــة الوصـــول الشـــامل إلـــى الإنترنـــت وبتكلفـــة معقولة.

اتخـــاذ إجـــراءات فوريـــة وهادفة لحماية ســـلامة الصحفيين وغيرهـــم ممّن يتعرّضـــون للاعتداء 	 
بســـبب ممارســـتهم لحقهـــم في حرية التعبيـــر، والتصدي لأي اعتداء عليهـــم وضع حد للإفلات 

من العقـــاب بخصوص مثل هـــذه الاعتداءات.

إطـــلاق ســـراح فوري وشـــامل لجميـــع الموقوفيـــن أو المحكوميـــن على خلفية ممارســـة الحق 	 
فـــي حرية التعبير، ســـواء على الإنترنت أو ســـواه، والتأكّد من شـــطب الأحـــكام الصادرة بحقهم 

من ســـجلاتهم العدليّة.

اتخـــاذ خطـــوات فوريـــة وبعيـــدة المـــدى لحظـــر المراقبـــة غيـــر القانونيّـــة أو التعســـفيّة وتوفير 	 
ضمانـــات قانونيـــة صارمـــة تكفـــل خصوصيـــة الاتصـــالات الإلكترونيـــة، وتحظـــر مراقبـــة البريـــد 
الإلكترونـــي أو غيـــره مـــن أشـــكال الاتصـــالات الإلكترونيـــة، إلّا علـــى نطـــاق فـــردي بـــإذن محكمة 

مســـتقلة بنـــاءً علـــى أدلـــة دامغـــة ترجح وجـــود نشـــاط جنائـــي حقيقي.

العمـــل علـــى إقرار تشـــريع يؤمّن حماية لخصوصيّة البيانات، وينســـجم مع مواد الدســـتور ذات 	 
الصلـــة، ويمنـــع الأفـــراد أو الشـــركات أو أجهـــزة الأمـــن منعاً مطلقـــاً من الاطلاع علـــى حزم من 

البيانـــات أو تحليلهـــا إلّا بموجـــب إذن قضائي صادر عـــن المحكمة المختصة. 

توفيـــر الحمايـــة الواجبة وضمانُ حق المواطنيـــن في الدعوة للتغيير بالطرق الســـلمية، وتوجيه 	 
النقـــد لسياســـات الحكومة أو للحكومة نفســـها، ولأيّ من الســـلطات الثـــلاث وانتقاد رموزها، 
أو مســـئوليها؛ والامتنـــاع الكلـــي عـــن ترتيـــب أي مســـؤولية على نشـــر المعلومـــات، خاصةً تلك 

المتعلقـــة بمـــا يُزعم ارتكابـــه من انتهاكات لحقوق الإنســـان.

تخصيـــص الميزانيـــات وعوائـــد وأرباح الشـــبكة للاســـتثمار في توســـيع نطاق إتاحـــة تكنولوجيا 	 
ل الأمـــوال المرصـــودة لذلـــك إلى تحســـين وســـائل الرقابة  المعلومـــات والاتصـــالات وألا تحـــوِّ

توصيات:
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والمراقبة،

تطويـــر وتوطيد علاقة ســـوريا مـــع جهات إنفاذ القانـــون الخارجية، والمنظمات والمؤسســـات 	 
الدوليـــة كافـــة المعنيـــة بمواجهـــة الجريمـــة الإلكترونيـــة والالتـــزام بالقوانيـــن الدوليّـــة فـــي هذا 

المجال.

التصـــدّي لخطـــاب الكراهيـــة وذلك بنصوص قانونيـــة وتنظيمية تضمن أن يتمتع كل شـــخص 	 
بوصـــول آمـــن وســـليم إلـــى وســـائل التواصـــل الاجتماعـــي، وبالقـــدرة علـــى التعبير عن نفســـه، 

بمنـــأىً عـــن خطـــر التعرض للتمييـــز أو العنصريـــة أو العنـــف أو العداء.«

منظمات المجتمع المدني والخبراء المســـتقلين لإعداد دراســـة شـــاملة عـــن الحريات الرقمية 	 
فـــي ســـوريا: تغطي المخاطـــر التي يمكـــن أن تتعرض لها حريـــة التعبير على الإنترنت، وتســـاعد 
على توســـيع نطاق المســـتفيدين من الشـــبكة، وتضع تصوراً شـــاملًا لاســـتقلال الهيئات التي 

تقـــوم على البـــث الرقمي وجعلها بعيدة عن ســـيطرة الســـلطة التنفيذية.
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